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Introducción 
 
La necesidad de unos servicios lo más fiable posible nos remiten a la tecnología como arma para 
aumentar la seguridad en procesos hasta ahora manuales. 
 
Esta precisión de fiabilidad adquiere una nueva dimensión en los servicios en los que median vidas 
humanas. El Programa de Prevenció d’Errors de Medicació [1] cifra en un 15,7% del total los 
errores debidos a la dispensación de medicamentos. Según las estadísticas del Departament de 
Salut de la Generalitat de Catalunya [2] únicamente con la identificación correcta del paciente se 
evitan entre un 35% y un 52% de todos los tipos de errores de medicación. 
 
Este proyecto pretende dotar de un nuevo significado a la máxima hipocrática primum non nocere 
(ante todo, no dañar), desarrollando una aplicación para reducir los fallos derivados de la 
identificación de pacientes. 
 
El objetivo es desarrollar el software de un dispositivo que se ubicará en las muñecas de los 
pacientes y automatizará su identificación para la correcta administración de los tratamientos 
médicos. Incluirá también algoritmos de localización y permitirá la monitorización de la posición. 
 
El dispositivo de paciente tomará la forma de una pulsera cuya conservación a lo largo de la 
estancia en el hospital quedará garantizada. La extracción descontrolada del dispositivo generará 
una alarma del sistema a fin de que el controlador pueda garantizar la validez de los datos de 
localización y autenticación asociados a un paciente. 
 
La alimentación del dispositivo se realizará mediante una pila de botón. El éxito del diseño 
depende de maximizar la autonomía a partir de una fuente de energía limitada. Se requerirá 
establecer un nivel de compromiso entre la frecuencia de refresco de las observaciones 
(localización, autenticación, etc.) y el consumo de las baterías. 
 
A lo largo del desarrollo, se hará hincapié en cómo la prolongación de la vida de la batería ha 
estado presente en todas las etapas del diseño del software y los resultados que se han obtenido 
con las soluciones propuestas en comparación con diseños más tradicionales que no tienen en 
cuenta las limitaciones de alimentación. 
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El estudio está distribuido en un total de diez capítulos, cada uno de ellos dedicado a un aspecto 
de los procesos de diseño, desarrollo y análisis. Partiendo de las especificaciones funcionales 
definidas por el hospital de Mataró enumeradas en el Capítulo 1, se detallarán todos los pasos: 
desde la declaración de objetivos hasta la verificación del funcionamiento de la aplicación que 
instalaremos en el dispositivo de paciente. 
 
En el Capítulo 2 se presentan las redes Wireless Sensor and Actuator Networks (WSAN) y se 
enumeran las condiciones que debe cumplir el proyecto en base a sus características. El análisis de 
los protocolos de comunicación se concentra en el Capítulo 3, donde se detallan las capas física y 
MAC (802.15.4) y se valora la necesidad de añadir una capa de red estándar. Para acabar con las 
consideraciones previas al desarrollo de la aplicación, en el Capítulo 4 se realizará la justificación 
de la elección del microprocesador y se detallarán sus capacidades. 
 
A lo largo del Capítulo 5 se considerará la posibilidad de añadir un nuevo Sistema Operativo. El 
Capítulo 6 está dedicado al análisis de la pila de protocolos TI-MAC proporcionada por el 
fabricante del microprocesador, que se empleará como plataforma para el futuro desarrollo de la 
aplicación. La pila de protocolos incluye las capas Física y MAC del protocolo 802.15.4, una capa 
OSAL (Operative System Application Layer) y la capa de aplicación.  
 
El Capítulo 7 versará sobre los tipos de nodo que conforman la red wireless y su topología. En el 
siguiente capítulo, se presenta el protocolo de comunicación propio de la aplicación en curso. Los 
diferentes tipos de actuaciones en el dispositivo como respuesta a los requisitos originales del 
sistema estarán detallados en este apartado. 
 
El Capítulo 9 analiza uno de los aspectos más importantes del proyecto: la autonomía. Se 
realizarán estimaciones de la vida de las baterías y se indicarán los mecanismos de ahorro 
energético propuestos para maximizar la duración de las pilas y las implicaciones que se derivan 
de las soluciones implementadas. 
 
El proyecto concluye con el Capítulo 10, donde se referirán las conclusiones y sugerencias para el 
desarrollo futuro del dispositivo. 
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Capítulo 1 
1 Requisitos de la aplicación 
 
El objetivo del presente proyecto se basa en el desarrollo de una aplicación software para facilitar 
el seguimiento y la autenticación de los pacientes de un hospital. La red de nodos que facilitará las 
funciones localización e identificación se fundamentará en cuatro dispositivos básicos: 
 
 Los dispositivos de paciente, que estarán vinculados a un enfermo. Se conservarán a lo 
largo de la estancia en el hospital a modo de pulseras y serán propios de cada persona 
ingresada. 
 Los dispositivos baliza, cuya función es proporcionar una referencia de posición en su interacción 
con los elementos móviles de la red. Determinarán el alcance de la zona de cobertura para la 
localización y comunicación con el sistema central de información de pacientes. 
 Los dispositivos de enfermera, que serán los encargados de realizar las funciones de 
autenticación, entre otras. 
 Los dispositivos mota puente que, conectados al PC de enfermería, tienen la finalidad de 
realizar la carga de datos en el dispositivo de paciente. 
 
Mediante la comunicación radio del dispositivo de paciente con el resto de dispositivos 
pertenecientes a la red inalámbrica, ya sean fijos (balizas) o móviles (por ej. dispositivos de 
enfermera) se desencadenarán las funciones de seguimiento e identificación. 
 
Al margen de los objetivos básicos de localización y autenticación de los pacientes, el dispositivo de 
paciente debe verificar una lista de requisitos funcionales remitida por el hospital de Mataró [3]: 
 
 Reutilización de los dispositivos de paciente. 
 Capacidad de almacenamiento de los datos identificativos del paciente. 
 Autonomía equiparable a la estancia máxima de un paciente en el hospital (115 días) 
 Posibilidad de realizar medidas de temperatura. 
 Capacidad de quitar la pulsera bajo condiciones justificadas (ej. visitas a radiología, 
quirófano). 
 Identificador visual del paciente en la autenticación. 
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 La pulsera debe ser capaz de realizar el seguimiento y autenticación de un paciente hasta 
que sea definitivamente dado de alta. 
 Dos tipos de localización: localización en seguimiento, asociada a la zona de cobertura de 
una baliza, y localización fina, de mayor precisión. 
 
En 2006 se creó la Continua Health Alliance, una coalición de compañías con el fin de mejorar la 
asistencia sanitaria. Continua ha definido unas directrices para el diseño de soluciones de telesalud 
interoperables, estableciendo unos estándares de comunicación entre los que se encuentran 
Bluetooth®, USB, Wi-FiTM, Z-WaveTM y ZigBeeTM. 
 
Existen soluciones comerciales de autenticadores y localizadores que funcionan con protocolos 
fuera de las directrices de la Continua Health Alliance. Un ejemplo es el P-Tag [4] de Sonitor®, un 
dispositivo localizador que funciona mediante ultrasonidos. Además de la futura incompatibilidad, 
las prestaciones en cuanto a la vida de la batería no son muy halagüeñas: con un periodo de 
refresco de 10 segundos, la autonomía del dispositivo es de 12 días. No implementa funciones de 
identificación, y debe conservar el tradicional código de barras para autenticar al paciente. 
  
Figura 1: P-Tag de Sonitor® 
 
Otro ejemplo es la plataforma Radianse Reveal real-time location (Radianse RLTS [5]), un sistema de 
localización mediante identificación por radiofrecuencia (RFID). Este sistema requiere un cambio de 
pilas cada 30 días, y permite la notificación de alarmas en base a las necesidades del hospital. El 
principal inconveniente es que la comunicación es unidireccional y no  permite realizar identificación 
de pacientes. La notificación de alarmas se desencadena de forma manual pulsando un botón. 
 
 
Figura 2: Radianse active-RFID patient tracking tag 
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El Versus Information System® (VISTM) [6]  combina la tecnología RFID con infrarrojos (IR). La señal IR 
permite una localización más precisa que la propia de las señales RF debido a su alcance restringido. 
Permite la notificación de alarmas (en RF, cada 12 segundos) y la localización a nivel de habitación 
(en IR, cada 3 segundos) con una duración estimada de 18 meses. Su desventaja es que no permite 
una comunicación bidireccional, y por lo tanto, no incorpora algoritmos de autenticación. 
 
 
Figura 3: Patient badge, de Versus 
 
Pinpoint 3D-iD [7], [8], [9] de RF Technologies, utiliza una tecnología propietaria de radio para 
realizar la localización a través de una red de balizas y nodos móviles. La red de balizas envía 
señales de referencia que son retransmitidas por los dispositivos móviles a distinta frecuencia. La 
referencia de posición se establece en función del tiempo de ida y vuelta de la señal. Permite 
autonomías de hasta 3 años, en función del periodo de las localizaciones. Como contrapartida, 
requiere un despliegue de infraestructura muy grande para realizar el posicionamiento por 
multilateración (posicionamiento hiperbólico) y no implementa algoritmos de identificación.  
 
 
Figura 4: Reference tags, de Pinpoint 
 
Un último ejemplo es el sistema localizador de Awarepoint [10], basado en tecnología RFID activa 
– RLTS y Zigbee. La red de sensores está compuesta por dispositivos de paciente y receptores. Los 
dispositivos de paciente son en este caso los encargados de enviar unas señales periódicas, que los 
receptores utilizarán para tomar referencias de posición. Los dispositivos de paciente tienen una 
autonomía estimada de alrededor de cuatro años. Como otras de las soluciones descartadas, el 
dispositivo de paciente de Awarepoint incrementa su autonomía a costa de sacrificar las 
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comunicaciones bidireccionales, de forma que las funciones de autenticación quedan 
encomendadas a los tradicionales brazaletes identificativos. 
 
    
 
Figura 5: Dispositivo de paciente de Awarepoint 
   
 
Figura 6: Receptor de Awarepoint
Puesto que no se han hallado soluciones comerciales que respondan a las necesidades expuestas 
en los requisitos funcionales, nos hemos visto obligados a diseñar un sistema propio que cumpla 
con las especificaciones anteriormente expuestas, preferentemente compatibles con la Continua 
Health Alliance. 
 
La implementación de un dispositivo de las características enumeradas conlleva unos requisitos a 
nivel de hardware y software que limitan la elección de las plataformas. 
 
A nivel físico, se requiere ergonomía y una duración de baterías aceptable. Los indicadores visuales 
de actuación demandados se referirán al empleo de LEDs, y la comunicación con otros dispositivos 
impone la selección de un sistema radio apropiado. 
 
Para cumplir con las especificaciones del hardware, el dispositivo físico se seleccionará por sus 
reducidas dimensiones y su bajo consumo. El mercado actual ofrece chips especialmente 
diseñados para aplicaciones de este tipo que permiten entrar en modo de bajo consumo cuando el 
procesador no tenga tareas pendientes de ejecutar. Convendría además que el dispositivo fuera 
capaz de monitorizar el nivel de batería para anticipar un cambio de pilas de forma preventiva. 
 
En la elección del dispositivo habrá que tener en cuenta su adecuación con respecto a las 
disposiciones técnicas del protocolo de comunicaciones escogido (ver Capítulo 3). 
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A nivel de software, en la elección de los protocolos de comunicación se deberá tener en cuenta: 
 La integración de diferentes tipos de dispositivos en la red. 
 La memoria requerida para la implementación del protocolo. 
 El volumen de información que deberán intercambiarse los dispositivos para hacer frente 
a las necesidades del sistema en cuanto a localización y autenticación. 
 La capacidad para incorporar algoritmos de seguridad. 
 El enfoque al bajo consumo. 
 
Se escogerá un protocolo de comunicación orientado a redes de sensores autónomos (móviles), 
que requiera una memoria limitada en beneficio del tamaño físico del dispositivo y que tenga en 
consideración el consumo para maximizar la autonomía de los nodos.  
 
Será especialmente importante que el sistema se adapte a los hábitos de trabajo del personal del 
hospital y se valorará positivamente la facilidad de instalación y gestión. 
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Capítulo 2 
2 Redes WSAN 
 
Una red de sensores es una red compuesta por dispositivos autónomos que colaboran entre sí 
para monitorizar condiciones físicas o ambientales, y permiten al administrador observar y 
reaccionar a los eventos registrados. 
 
Las WSAN cuentan además con la particularidad de ser inalámbricas y permiten la movilidad de los 
nodos que las conforman. Esta flexibilidad en cuanto a su topología se ajusta convenientemente a 
los requisitos de nuestra aplicación ya que deberá monitorizar los cambios de posición de los 
dispositivos móviles. 
 
2.1 Caracterización de las redes WSAN 
 
Al margen de las particularidades propias de cada red, las WSAN precisan una serie de 
consideraciones de diseño que deberán tenerse presentes [11]: 
 
Consumo energético: El consumo está directamente ligado a la autonomía de los nodos. Es uno de 
los factores más relevantes en las redes de sensores ya que la fuente energética es limitada y la 
sustitución de baterías no es trivial. En este tipo de nodos, es imperativo contar con un dispositivo 
adecuado para aplicaciones de bajo consumo y un software acorde para asegurar la máxima 
autonomía posible. 
 
Costes: Las redes WSAN se conforman generalmente por un elevado número de nodos. Este uso 
masivo se traduce en la necesidad de un hardware económico para garantizar la viabilidad de un 
despliegue de estas características. 
 
Escalabilidad: Debido a las limitaciones de cobertura, la necesidad de redes topológicamente 
robustas y los requerimientos particulares de cada aplicación (a más nodos, más precisión), las 
redes de sensores están conformadas por un elevado número de nodos. Las WSAN deben 
garantizar su funcionamiento para un elevado número de nodos y ser capaces de adaptarse al 
aumento de la densidad de usuarios. 
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Seguridad: Las WSAN tienen muchas y muy variadas aplicaciones: en domótica, seguridad, 
medicina, en aplicaciones militares... Muchos de estos servicios, entre ellos el que nos compete, 
requieren unas garantías de seguridad esenciales, como son confidencialidad, integridad y 
autenticación. 
 
Rapidez de respuesta: La función de las WSAN es principalmente la adquisición y procesado de 
datos a fin de monitorizar, detectar, identificar o localizar objetos o eventos. Todas son tareas que 
requieren cierta diligencia en el procesado de datos, desde la detección de un evento hasta su 
notificación. 
 
Tolerancia a errores: La red debe estar capacitada para funcionar con normalidad a pesar de los 
errores o caídas eventuales de los nodos. La facultad de recuperarse de los cambios en la 
topología las clasifica como redes dinámicas. 
 
A lo largo del proyecto, nos remitiremos a este capítulo para ratificar el cumplimiento de las 
anteriores condiciones ya sea dotando al nodo sensor de las propiedades oportunas o 
habilitándolo para que sea capaz de integrarlas en un futuro próximo. 
 
2.2 Requisitos de la red 
 
El objetivo de este proyecto es diseñar el software del nodo sensor que conformará una red 
WSAN cuya funcionalidad principal es identificar al usuario que lo lleva e informar de su posición 
dentro de la zona de cobertura. 
 
La red estará formada por los nodos móviles o pulseras, que estarán emplazados en las muñecas 
de los pacientes, y un sistema de balizas fijas situadas a lo largo de la zona de cobertura o unidad 
de hospitalización. Los nodos móviles informarán al sistema de balizas de su ubicación mediante 
mensajes de notificación de mayor (eventualmente) o menor precisión en función de las 
necesidades requeridas por el administrador. 
 
En cuanto a las propiedades generales de las redes WSAN enumeradas en el apartado anterior, 
particularizando para el diseño de nuestra aplicación: 
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- La autonomía primará por encima de otros aspectos menos importantes. La finalidad del 
dispositivo es agilizar el trabajo del personal sanitario y conviene evitar continuos cambios de 
baterías. 
 
- Se garantizará la escalabilidad en el escenario de la aplicación. El número de nodos móviles 
estará limitado a la capacidad de atención de pacientes del hospital, limitando así la densidad de 
pulseras.  
 
- En cuanto a la seguridad, se requerirá la capacidad de integrar mecanismos de criptografía 
apropiados. 
 
- El seguimiento de los pacientes, así como la identificación, requieren un tiempo de respuesta 
razonable, del orden de pocos segundos. El sistema deberá ser capaz de presentar los datos al 
administrador en un intervalo que garantice su validez. 
 
- Los nodos deben ser capaces de mantener su operatividad al margen caídas eventuales de las 
balizas y previendo el fin de la batería para notificar con suficiente antelación la necesidad de 
realizar un cambio de pila. 
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Capítulo 3 
3 Protocolo de comunicación 
 
El flujo de información entre dos dispositivos se rige por una serie de reglas específicas que 
conocemos genéricamente con el nombre de protocolo de comunicación. Este protocolo debe 
ajustarse a las necesidades propias de la aplicación. 
 
3.1 IEEE 802.15.4 
 
El estándar IEEE 802.15.4 [12] se adecua a las requisitos de las redes LR-WPAN (Low-rate Wireless 
Personal Area Network). Este tipo de redes de comunicaciones se ajustan a las necesidades de 
aplicaciones que requieren una tecnología de bajo coste y consumo reducido a costa de una 
velocidad de transmisión menor (de hasta pocos centenares de Kbps). 
 
Puesto que el volumen de datos a transmitir no será muy elevado, la velocidad de transmisión no 
supone una limitación trascendente y el IEEE 802.15.4 se revela como una opción muy válida para 
el diseño de la aplicación. Se trata, además, de un protocolo de comunicación aceptado por la 
Continua Health Alliance. 
 
3.1.1 Pila de protocolos IEEE 802.15.4 
 
Debido a la complejidad de las redes, los sistemas de comunicación se dividen en módulos. Esta 
división modular o por capas se organiza de forma jerárquica, dando lugar a un modelo de 
comunicación. 
 
El protocolo IEEE 802.15.4 define las especificaciones de las capas física (PHY) y MAC (Medium 
Access Control). 
 
 
Figura 7: IEEE 802.15.4 protocol stack 
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Las capas del protocolo IEEE 802.15.4 están a su vez constituidas por primitivas. Las primitivas son 
servicios que una capa o subcapa proporciona al usuario de una capa de nivel superior para 
capacitarlo en la construcción de funciones que empleen recursos de capas inferiores. Estas 
primitivas describen el flujo de información que caracteriza una dotación de servicio, y se clasifican 
en cuatro tipos: 
 
 Petición: Evento generado por el usuario que desencadena la solicitud de un servicio a la 
capa correspondiente. 
 Indicación: Una indicación es un evento generado para informar al usuario de una petición 
de servicio, ya sea remota o interna. 
 Respuesta: Una primitiva de respuesta la genera el usuario para completar un 
procedimiento desencadenado por una indicación. 
 Confirmación: Tras una petición de servicio, se requiere una confirmación del proveedor 
de servicio al usuario para completar una operación. 
 
Origen
Capa 
superior
Origen
Capa MAC
Destino 
Capa MAC
Destino
Capa 
superior
MCPS-DATA.request
Data frame
Acknowledgment (if requested)
MCPS-DATA.indication
MCPS-DATA.confirm
 
Figura 8: MAC data service 
 
3.1.1.1  Capa Física 
 
La capa física es la responsable de difundir la información por el medio de transmisión. Especifica 
las propiedades físicas y eléctricas de los componentes del hardware, la velocidad de transmisión y 
si la comunicación es unidireccional o bidireccional. La capa MAC es la encargada de la transmisión 
de datos a través del canal físico y regula el acceso al medio. 
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3.1.1.1.1 Frecuencias, modulaciones y ensanchado 
 
La capa Física del estándar IEEE 802.15.4 especifica cuatro bandas de frecuencia, con sus 
modulaciones y factores de ensanchado correspondientes. 
 
PHY (MHz) 
Frequency 
band (MHz) 
Spreading parameters Data parameters 
Chip rate 
(Kchips/s) 
Modulation 
Bit rate 
(Kb/s) 
Symbol rate 
(Ksímbolos/s) 
Symbols 
868/915 
868-868,6 300 BPSK 20 20 Binary 
902-928 600 BPSK 40 40 Binary 
868/915 
(opcional) 
868-868,6 400 ASK 250 12,5 20-bit PSSS 
902-928 1600 ASK 250 50 5-bit PSSS 
868/915 
(opcional) 
868-868,6 400 O-QPSK 100 25 16-ary ortogonal 
902-928 1000 O-QPSK 250 62,5 16-ary ortogonal 
2450 2400-2483,5 2000 O-QPSK 250 62,5 16-ary ortogonal 
Tabla 1: Frecuencias, modulaciones y parámetros de ensanchado del estándar IEEE 802.15.4 
 
La publicación del estándar en 2003 definía las bandas obligatorias. En 2006, la revisión añadía las 
bandas opcionales con nuevas modulaciones y factores de ensanchado. 
 
Las bandas de frecuencia disponibles se regulan a nivel regional. En general, la banda de 2400-
2483,5 MHz es la única disponible (de la tabla anterior) a nivel mundial sin necesidad de licencias y 
sin limitaciones de aplicación y ciclo de trabajo. Estas consideraciones la han llevado a ser 
seleccionada como la banda principal del protocolo IEEE 802.15.4. 
 
En la banda de trabajo (2,4GHz) la tasa de transferencia de 250 Kb/s es el resultado de una 
modulación que se rige por el diagrama: 
 
Bit a Símbolo Símbolo a Chip
Modulador 
O-QPSK
Datos 
binarios 
(PPDU)
Señal 
modulada
 
Figura 9: Funciones de modulación y ensanchado 
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Para el mapeo de símbolos se emplea la trama PPDU (PHY protocol data unit) cuya estructura 
detallaremos más adelante, en este mismo capítulo. Cada byte se mapea en dos símbolos, a los 
que se les aplica posteriormente una secuencia de ensanchado (DSSS, Direct Sequence Spread 
Spectrum) de 32 chips por símbolo. Finalmente, las secuencias de chip se modulan sobre la 
portadora utilizando una modulación O-QPSK (Offset Quadrature Phase-Shift Keying). Los chips 
pares se modulan sobre la portadora en fase (I), y los impares en cuadratura (Q), decalados Tc 
(donde Tc es la inversa de la tasa de chip, 2Mchips/s) respecto los que se transmiten en la 
portadora I. 
 
Ej. Modulación del símbolo 0 
 
Secuencia de chip correspondiente al símbolo 0: 
11011001110000110101001000101110 
 
Señal modulada en banda base: 
 
1 1 1 1 1 1 1 100000000
1 0 1 1 0 0 1 000110011
Tc
Fase (I)
Cuadratura (Q)
2Tc  
Figura 10: Señales I/Q moduladas en banda base de la secuencia correspondiente al símbolo 0. Tc=0,5µs. 
 
3.1.1.1.2 Canales 
 
El estándar IEEE 802.15.4-2003 definía 27 canales útiles para las bandas de frecuencia disponibles. 
La publicación de la revisión 2006 [13] añadía nuevos canales en las bandas opcionales, 
alcanzando un total de 49. La incorporación de los nuevos canales sumaba un total que excedía la 
capacidad del campo designado para la numeración de los canales (32). Para vencer esta 
limitación, se definió una nueva variable que designa la página (channelPage), cuya combinación 
con el número de canal (logicalChannel) especifica el canal en uso. 
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Soslayando las bandas opcionales, los canales se distribuyen según la figura: 
MHz
Canales 1-10
2
868,3 906 924
GHz2,405
 Canal 0
2,48
5 
MHzCanales 11-26
 
Figura 11: Distribución de canales en las bandas disponibles 
 
Los 27 canales disponibles en las bandas obligatorias se numeran del 0 a 26 siguiendo el esquema: 
 
Fc = 868,3 MHz, para k = 0 
Fc = 906 + 2·(k - 1) MHz, para k = 1, 2, ..., 10 
Fc = 2405 + 5·(k-11) MHz, para k = 11, 12, ..., 26 
 
donde k se corresponde con el número del canal. 
 
Sobre la frecuencia y la distribución de los canales debe hacerse una mención especial para una 
situación de coexistencia de redes IEEE.15.4 y WiFi [14]. Ambos estándares comparten parte del 
espectro y la elección de los canales debe hacerse adecuadamente para minimizar las 
interferencias. 
 
En el caso de WiFi, se definen 14 canales disponibles en la banda de 2,4GHz. Los canales distan 
5MHz entre sí, pero la señal WiFi tiene un ancho de banda de 22MHz, por lo que sólo pueden 
emplearse canales que disten un mínimo de 22MHz para evitar el solapamiento.  
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De la misma forma que el 802.15.4, los canales se regulan a nivel regional: en Europa están 
disponibles los canales 1 al 13, en tanto que en EEUU el mayor canal permitido en la banda de 
2,4GHz es el 11. 
 
En EEUU, resulta óptimo configurar las redes que trabajen con 802.15.4 en el canal 26 (incluso el 
25), puesto que la banda disponible para WiFi se reduce a 2,401GHz - 2,473GHz: 
 
Figura 12: Interferencia con WiFi, regulación americana 
 
Como podemos apreciar en la figura superior, los canales 25 y 26 no comparten banda con WiFi.  
En cuanto se introducen los canales 12 y 13 (regulación europea), la banda de frecuencias que 
presentan interferencias crece, y es necesario realizar un mapa de asignación de canales para 
hallar los que presentan menor interferencia con el 802.15.4:  
 
Figura 13: Interferencia con WiFi, regulación europea. Canales 2, 7 y 12. 
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En la figura superior se representa el nivel de interferencias en caso de configurar la red WiFi en 
los canales 2, 7 y 12. Las combinaciones de canales más habituales de WiFi son: 1,6 y 11; 2, 7 y 12; 
3, 8 y 13. 
 
3.1.1.1.3 Regulación europea para la banda de 2400 MHz 
 
Como se ha comentado antes, la gestión de frecuencias y potencias de transmisión se regulan a 
nivel regional. En Europa, los parámetros básicos de la capa física del protocolo 802.15.4 para la 
banda principal de 2,4 GHz son: 
 
Parámetro Especificaciones 
Banda de frecuencia 2400MHz a 2483,5 MHz 
Potencia transmitida 100mW ERP máximos 
Modulación O-QPSK 
Símbolos 16-ario ortogonal 
Tasas de transmisión  
Velocidad de bit 250 Kb/s 
Velocidad de símbolo 62,5 Ksimbolos/s 
Velocidad de chip 2 Mchips/s 
Canales 16; Fc = 2405 + 5·(k-11) MHz, para k = 11, 12, ..., 26 
Espaciado entre canales 5 MHz 
Sensibilidad - 85dBm (PER < 1%) 
Tabla 2: Regulación europea para la banda de 2400 MHz 
 
3.1.1.1.4 Estructura de trama a nivel físico 
 
El encapsulado es la adición de información a una unidad de datos para su administración y 
rastreo. A nivel físico (PPDU, PHY Protocol Data Unit), el encapsulado viene definido en el 
estándar IEEE 802.15.4 y consta de: 
 
El encapsulado de una trama a nivel físico (PPDU, PHY Protocol Data Unit) viene definido en el 
estándar IEEE 802.15.4 y consta de: 
 
- Un preámbulo de 32 bits con fines de sincronización a nivel de símbolo. 
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- Un byte que delimita el inicio del paquete y se utiliza en la sincronización a nivel de trama 
- Un campo de 8 bits constituye la cabecera de nivel físico e indica la longitud de la PHY 
Service Data Unit (PSDU). 
- Hasta 127 bytes de datos. 
Preamble
Start of 
Packet 
Delimiter
PHY Header PHY Service Data Unit (PSDU)
4 Bytes 1 Byte 1 Byte
<127 Bytes6 Bytes
 
Figura 14: Estructura de una trama PPDU según el estándar IEEE 802.15.4 
 
3.1.1.2 Capa MAC 
 
La capa MAC cuenta entre sus funciones la capacidad de generar beacons, la facultad de 
sincronizarse al nodo coordinador, la asociación y disociación a la PAN (Personal Area Network), da 
soporte a los algoritmos de seguridad, regula el acceso al medio y proporciona un enlace fiable. 
 
Esta capa define dos modos de funcionamiento: con y sin habilitar beacons. En el caso de emplear 
beacons, se trabaja en modo ranurado y la supertrama regula el acceso al medio mediante la 
asignación de los slots (ranuras). En una definición de funcionamiento sin beacons, el método de 
contención es un CSMA/CA. 
 
Se incluyen en la definición de la capa MAC las topologías de red permitidas, los tipos de nodos 
que conforman una red 802.15.4, los tipos de trama y algoritmos de seguridad permitidos que se 
detallarán en los apartados siguientes. 
 
3.1.1.2.1 Tipos de nodo 
 
El estándar distingue entre dos tipos de dispositivos físicos, los dispositivos de función reducida 
(RFD, Reduced Function Device) y los de función completa (FFD, Full Function Device). La actuación 
de un dispositivo se ve limitada en función de si se configura como RFD o FFD. 
 
Los RFD requieren un menor número de recursos y necesidades de comunicación respecto los FFD 
en base a reducir el coste y la complejidad de los dispositivos físicos. A raíz de estos dos tipos de 
dispositivos físicos, se definen dos clases de dispositivos lógicos: 
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 Coordinador de red: Es un FFD cuya función es el establecimiento y control de la red. 
 Dispositivo final: dispositivo (RFD o FFD) que contiene una implementación de las capas física y 
MAC del estándar IEEE 802.15.4. 
 
3.1.1.2.2 Topologías de red  
 
Basándose en los dispositivos lógicos definidos en el apartado anterior, las redes 802.15.4 pueden 
operar en dos topologías: estrella y punto a punto. 
 
La topología en estrella consta de un nodo central, el coordinador de red, al que pueden estar 
asociados tanto dispositivos de funcionalidad completa como reducida. Los dispositivos que 
cuelgan del coordinador de red no pueden comunicarse entre ellos directamente. 
 
Figura 15: Topología en estrella 
 
En una red punto a punto cualquier dispositivo de funcionalidad completa puede comunicarse con 
el resto de dispositivos que se encuentren en su zona de cobertura, en tanto que los RFD sólo 
pueden comunicarse con dispositivos FFD. La topología punto a punto da lugar a redes más 
robustas y complejas. 
 
Figura 16: Topología de una red punto a punto 
 
El estándar no define un nivel de red, por tanto, a menos que se añada una capa de nivel superior 
con capacidad de enrutado, los dispositivos no serán capaces de realizar comunicaciones 
multisalto.  
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3.1.1.2.3 Arquitectura del transporte de datos  
 
Se definen dos modelos de funcionamiento en función de si se usa o no una estructura de 
supertrama. 
 
En un modelo con supertramas, el coordinador envía beacons periódicas. Las beacons son tramas 
que contienen información de control emitidas por el coordinador de la red. 
 
El intervalo entre beacons consecutivas se divide en 16 slots. El primer slot contiene la beacon, 
que incluye información para el sincronismo de los dispositivos asociados a la red, la identificación 
de la PAN y configuración de la supertrama, y los demás se destinan a las transmisiones del resto 
de dispositivos que conforman la red. Opcionalmente se puede definir un periodo de inactividad 
que se empleará para entrar en modo de bajo consumo y economizar batería. 
 
Contention Access 
Period
t
   Slots
   Beacon
 
Figura 17: Estructura de supertrama 
 
 
Figura 18: Estructura de supertrama con periodo de inactividad 
 
Si un dispositivo en este escenario quiere realizar una comunicación, debe competir con el resto 
de nodos mediante CSMA-CA ranurado durante el periodo de contención (CAP, Contention Access 
Period). Las aplicaciones con necesidades específicas de ancho de banda pueden solicitar slots 
propios llamados GTS (Guaranteed Time Slots) que no requieren contienda en el acceso al medio y 
se transmiten en el periodo libre de contención (CFP, Contention Free Period). 
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Contention 
Access 
Period
t
   Slots
   Beacon
Contention 
Free 
Period
   GTS
 
Figura 19: Estructura de supertrama con GTS 
 
Existe otro modelo de comunicación en el que no interviene la estructura de supertrama. En este 
caso, el envío periódico de beacons queda deshabilitado y las comunicaciones entre dispositivos se 
realizan empleando un CSMA-CA no ranurado. 
 
Los intercambios de tramas entre dispositivos están perfectamente regulados en el estándar y se 
distinguen en tres tipos: 
 
Transferencia de datos destinada al nodo coordinador 
 
Una solicitud de comunicación con el coordinador requiere previamente de la sincronización a 
través de una baliza, si están habilitadas, seguida de una transmisión con CSMA-CA y una 
confirmación. 
 
Coordinator Network Device
Beacon
Data
Acknowledgment
(if requested)
 
Figura 20: Comunicación destinada a un coordinador en redes balizadas 
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Coordinator Network Device
Data
Acknowledgment
(if requested)
 
Figura 21: Comunicación destinada a un coordinador en redes no balizadas 
 
Transferencia de datos iniciada por el nodo coordinador 
 
En redes que emplean balizas periódicas, el nodo coordinador informa a través de la beacon que 
tiene datos pendientes. El dispositivo al que van destinados los datos solicita el inicio de la 
comunicación con un mensaje data request que indica su disponibilidad. 
 
Coordinator Network Device
Beacon
Data Request
Acknowledgment
Acknowledgment
Data
 
Figura 22: Comunicación originada en un coordinador en redes balizadas 
 
En caso de no emplear beacons, los nodos envían data request periódicamente y el coordinador, al 
recibir la notificación, envía los datos pendientes o informa en la trama confirmación si no tiene 
información para transmitir. 
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Coordinator Network Device
Data Request
Acknowledgment
Acknowledgment
Data
 
Figura 23: Comunicación originada en un coordinador en redes no balizadas 
 
Comunicación punto a punto 
 
En redes punto a punto cuyos dispositivos pueden comunicarse indistintamente de su clasificación 
lógica (coordinadores y dispositivos finales), un intercambio de tramas requiere que el nodo 
destinatario se encuentre permanentemente en estado de escucha o que haya un fuerte 
sincronismo establecido entre los miembros de una comunicación. En el primer caso, el envío de 
paquetes puede efectuarse normalmente a través de un CSMA-CA no ranurado. El segundo caso 
requiere un algoritmo de sincronismo cuya complejidad le sitúa fuera del alcance del estándar. 
 
3.1.1.2.4 Tipos de trama 
 
La unidad básica de transporte es la trama. En el estándar se definen cuatro tipos de tramas: la 
beacon, la trama de datos, el acknowledgment y la trama de control. En este apartado daremos 
unas nociones básicas sobre la funcionalidad y estructura de cada una de las tramas sin entrar en 
consideraciones sobre la función de cada uno de los campos. Dejaremos el detalle de las 
explicaciones para capítulos avanzados (ver capítulo 8) una vez escogido el nivel de 
implementación del protocolo. 
 
Las beacons son tramas emitidas por el coordinador de la red con fines de sincronismo, 
identificación de la PAN y configuración de la supertrama. En redes balizadas las beacons se 
emiten de forma periódica y delimitan el alcance de una supertrama. Las redes no balizadas 
utilizan las beacons para indicar su presencia como respuesta a una petición beacon request. 
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Frame 
Control
Sequence 
Number
Addressing 
fields
Ausiliary 
Security 
Header
FCS
Preamble 
Sequence
Start of 
Frame 
Delimiter
Frame 
Length/
Reserved
MHR
SHR PHR
MAC Payload MFR
PHY Payload
2 1 4 ó 10 n 2
F(freq) 1
F(freq ) + 8 + (4 a 24) + k + m + n
Bytes:
MAC
PHY PSDU
7 + (4 a 24) + k + m + n
0, 5, 6, 10 
ó 14
Superframe 
Specification
Beacon 
Payload
2
Pending 
Address 
Fields
GTS Fields
mk
 
Figura 24: Formato de una trama beacon según el estándar IEEE 802.15.4 
 
Las dimensiones de los campos Preamble Sequence y Start of Frame Delimiter vienen dadas en 
función de la frecuencia de trabajo. Para la banda de 2,4 GHz: 
 
Preamble Sequence – 4 bytes (8 símbolos) 
Start of Frame Delimiter – 1 byte (2 símbolos) 
 
Las tramas de datos se emplean en las transferencias de información y se rigen por la siguiente 
estructura: 
Frame 
Control
Sequence 
Number
Addressing 
fields
Ausiliary 
Security 
Header
FCS
Preamble 
Sequence
Start of 
Frame 
Delimiter
Frame 
Length/
Reserved
MHR
SHR PHR
MAC Payload MFR
PHY Payload
2 1 4 a 20
0, 5, 6, 10 
ó 14 n 2
F(freq) 1
F(freq ) + 6 + (4 a 34) + n
Bytes:
MAC
PHY PSDU
Data Payload
5 + (4 a 34) + n
 
Figura 25: Formato de una trama de datos según el estándar IEEE 802.15.4 
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Los acknowledgments se envían como confirmación a una recepción correcta. 
 
Frame 
Control
Sequence 
Number FCS
Preamble 
Sequence
Start of 
Frame 
Delimiter
Frame 
Length/
Reserved
MHR
SHR PHR
MFR
PHY Payload
2 1 2
F(freq) 1
F(freq ) + 6
Bytes:
MAC
PHY PSDU
5
 
Figura 26: Formato de un acknowledgment según el estándar IEEE 802.15.4 
 
Las tramas de control se utilizan para enviar órdenes de control a bajo nivel entre dispositivos. 
Como es lógico, un FFD debe implementar una mayor cantidad de tramas de control, en tanto que 
un RFD sólo está obligado a transmitir y/o recibir una serie de tramas de control selectas, 
suficientes para su funcionamiento correcto. 
 
Identificador de trama 
de control 
Nombre del comando 
RFD 
Tx Rx 
0x01 Association Request X  
0x02 Association Response  X 
0x03 Disassociation notification X X 
0x04 Data request X  
0x05 PAN ID conflict notification X  
0x06 Orphan notification X  
0x07 Beacon request   
0x08 Coordinator realignment  X 
0x09 GTS request   
0x0a-0xff Reserved   
Tabla 3: Tramas de control 
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La trama de control se rige por la siguiente estructura de campos: 
Frame 
Control
Sequence 
Number
Addressing 
fields
Ausiliary 
Security 
Header
FCS
Preamble 
Sequence
Start of 
Frame 
Delimiter
Frame 
Length/
Reserved
MHR
SHR PHR
MAC Payload MFR
PHY Payload
2 1 4 a 20 n 2
F(freq) 1
F(freq ) + 7 + (4 a 34) + n
Bytes:
MAC
PHY PSDU
6 + (4 a 34) + n
0, 5, 6, 10 
ó 14
Command 
Type Command Payload
1
 
Figura 27: Formato de una trama de control según el estándar IEEE 802.15.4 
 
3.1.1.2.5 Mecanismos de contención 
 
El mecanismo de contienda definido por el protocolo es el conocido como CSMA/CA (Carrier Sense 
Multiple Access with Collision Avoidance). Se emplea en las transmisiones de tramas de datos y 
control y se trabaja con dos versiones del algoritmo en función de si la red está definida con o sin 
balizas. 
 
En general, un dispositivo que quiere realizar una transmisión lanza el algoritmo con un periodo de 
backoff aleatorio que se escoge dentro del rango: 
 
Backoff = [0, 2BE -1]*aUnitBackoffPeriod, 
 
donde BE (beacon exponent) es una variable que depende del número de intentos de transmisión 
y aUnitBackoffPeriod una constante. 
 
Transcurrido el backoff, el dispositivo enciende la radio y se dispone a escuchar el canal. En caso de 
encontrar el canal libre, se efectuará la transmisión. Contrariamente, se actualizarán los valores de 
BE y NB (number of backoffs, se corresponde con el número de veces que el dispositivo encuentra el 
medio ocupado durante el sondeo) y se iniciará el algoritmo desde el origen, seleccionando un 
periodo de backoff distinto dentro del nuevo rango de valores. En caso de que la variable NB alcance 
el valor máximo permitido, se finalizará la transmisión notificando el intento fallido. 
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En el CSMA/CA ranurado, el canal debe estar libre un número de backoffs determinado por la 
variable Contention Window (CW) antes de permitir una transmisión y el algoritmo de escucha del 
canal se alinea con los time slots. Además, el modo ranurado permite un tratamiento especial para 
el ahorro de la batería a través de la habilitación de la variable BLE (Battery Life Extension), 
reduciendo el tiempo de backoff. 
 
Figura 28: Diagrama de funcionamiento del algoritmo CSMA/CA no ranurado 
 
3.1.1.2.6 Fiabilidad y seguridad 
 
En cuanto a la fiabilidad del protocolo IEEE 802.15.4, se incorporan los mecanismos de contención 
y el envío de confirmaciones para garantizar la comunicación. 
 
Si un dispositivo no recibe la trama de confirmación, transcurrido cierto timeout se programa una 
retransmisión. Las tramas de acknowledgment son opcionales; en el caso de desestimarlas, se 
presupone el éxito de la transmisión. 
 
El protocolo incorpora también algoritmos criptográficos bajo demanda de las capas superiores 
basados en clave simétrica. La capa MAC supone un correcto establecimiento y mantenimiento de 
las claves por parte de las capas superiores. El nivel de seguridad es configurable y orientado a 
proporcionar servicios de: 
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- Confidencialidad: garantiza que la información sólo puede ser descifrada por los terminales a los 
que va destinada. 
- Autenticación: se asegura de que la fuente de los datos es la que corresponda y que la 
información no ha sido modificada durante el proceso de transmisión. 
- Integridad: en cuanto a alteración del contenido de las tramas. 
 
3.2 Otros protocolos de bajo consumo 
 
Existen muchos protocolos basados en las especificaciones de las capas física y MAC del estándar 
IEEE 802.15.4 que ofrecen nuevas y más complejas prestaciones. Los más representativos son 
Zigbee y 6LoWPAN. 
3.2.1 Zigbee 
 
Zigbee [15]  es una especificación desarrollada por la Zigbee Alliance que se basa en el nivel físico y 
MAC del estándar IEEE 802.15.4.  Se trata de un protocolo de transmisión que define las capas 
superiores del estándar para facilitar el diseño de aplicaciones wireless de bajo consumo.  
 
Como el estándar, Zigbee está diseñado en base a las condiciones de bajo consumo, fácil 
integración, movilidad (tecnología wireless), escalabilidad y ambos incorporan algoritmos de 
seguridad. Respecto al IEEE 802.15.4, Zigbee incorpora funciones de enrutado y permite realizar 
comunicaciones multisalto. Incorpora seguridad a nivel de enlace y de red. La prestación más 
interesante de Zigbee son los Zigbee Profiles: perfiles de aplicación que definen unos servicios y un 
lenguaje común con el fin de permitir el desarrollo de productos interoperables. 
 
Zigbee está disponible para los miembros del grupo de desarrollo y requiere una suscripción (de 
clase adopter, 3500$) previa a la creación de productos comerciales basados en él. Está disponible 
al público para fines no comerciales. 
3.2.2 6LoWPAN 
 
6LoWPAN [16], acrónimo de IPv6 over Low Power Wireless Personal Area Network, es otra de las 
especificaciones existentes basada en redes IEEE 802.15.4. Esta especificación, desarrollada por 
uno de los grupos de trabajo de la IETF (Internet Engineering Task Force), consiste en aplicar 
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algoritmos de compresión de cabeceras IP y fragmentación para permitir el tráfico eficiente de 
tramas IPv6 en redes de bajo consumo. 
 
6LoWPAN es una capa de adaptación entre IEEE 802.15.4 e IPv6. Como Zigbee, mantiene los 
beneficios de un protocolo wireless de bajo consumo, permitiendo además la interoperatibilidad 
de redes de bajo consumo con los dispositivos IP existentes. Cuenta con la ventaja añadida de 
tratarse de un estándar de código abierto con menores requisitos de memoria que Zigbee. 
 
3.3 Elección del protocolo y justificación 
 
La elección del protocolo de comunicación [17], [18] se realizará en base a las necesidades 
establecidas en los requisitos de la aplicación (ver Capítulo 1). Puesto que el enrutado lo realizará 
el sistema de balizas fijas y las comunicaciones en las que intervienen los nodos de paciente son de 
un solo salto, el protocolo que mejor se adapta a estas necesidades sin incorporar una 
complejidad innecesaria es el estándar IEEE 802.15.4. 
 
Ciñéndonos a la implementación exclusiva del estándar, perderemos la interoperatibilidad a nivel 
de aplicación (Zigbee) y la posibilidad de comunicarnos con redes basadas en otros estándares 
(6loWPAN). Ninguna de estas limitaciones afecta al desarrollo de nuestra aplicación y, por otro 
lado, implementando únicamente las capas de bajo nivel reducimos el tamaño del código, 
ganamos en sencillez y, en el caso de Zigbee, nos ahorramos los gastos de suscripción a la Zigbee 
Alliance. 
 
La tendencia es el desarrollo de un protocolo Zigbee/IP que combine las capacidades de enrutado 
IP de 6loWPAN y la heterogeneidad de los Zigbee Profiles. Si en el futuro se requiere una 
ampliación de las utilidades del dispositivo, puesto que tanto Zigbee como 6loWPAN  comparten 
los niveles inferiores del protocolo, debería ser relativamente sencillo incorporar nuevas 
funcionalidades añadiendo capas  superiores al estándar. 
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Capítulo 4 
4 Hardware 
 
Como plataforma física para el software se escogió el System-on-Chip (SoC) CC2430, 
especialmente diseñado para aplicaciones IEEE 802.15.4 y Zigbee. Un SoC es un circuito integrado 
que incluye todos los componentes de un sistema electrónico. 
 
   
Figura 29: Fisonomía del dispositivo hardware 
 
A lo largo del Capítulo 4 describiremos las características del hardware. 
 
4.1 Entorno de desarrollo 
 
El desarrollo del proyecto se ha realizado, en primera instancia, con el kit de desarrollo CC2430DK 
de Texas Instruments.  
El kit consta de SoC CC2430 y varias plataformas 
físicas para su desarrollo y configuración. Una de 
las más importantes es la SmartRF® Evaluation 
Board (EB) , que permite la programación de los 
chips a través de la comunicación vía USB con el 
PC. 
 
La SmartRF® EB consta de un elevado número de 
periféricos (LCD, salida y entrada de audio, LEDs, 
etc.), para facilitar el desarrollo de prototipos 
basados en CC2430.  
        Figura 30: SmartRF®04 EB 
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Otro de los dispositivos incluidos en el CC2430DK 
es la SoC_BB (System on Chip Battery Board). El 
principal beneficio de esta plataforma es que 
permite alimentar el CC2430 con pilas AA, 
aportándole movilidad. En el caso de la Evaluation 
Board, se alimenta a través del USB y debe estar 
conectada al PC. 
 
Figura 31: Battery board with CC2430EM 
 
 
 
Finalmente, el CC2430 EM es el dispositivo de referencia 
en el que se basará el hardware específicamente 
diseñado para nuestra aplicación. 
 
 
 
   Figura 32: CC2430 Evaluation Module 
 
 
4.2 Requisitos del hardware 
 
En el Capítulo 1 se hacía referencia a los requisitos de la aplicación en referencia a los objetivos del 
proyecto. A nivel físico, estas especificaciones se traducían en: 
 
- Dispositivo ergonómico, de dimensiones reducidas. 
- Bajo consumo para la maximización de la autonomía. 
- Incorporación de indicadores visuales (LEDs). 
- Transceptor radio de bajo consumo. 
 
Tras la elección del protocolo de comunicación, a las condiciones anteriores añadiremos que el 
dispositivo tiene que ser compatible con las especificaciones físicas del protocolo IEEE 802.15.4. 
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4.3 Características del chip 
 
El transceptor radio del CC2430 [19] cumple con las especificaciones del estándar en la banda de 
frecuencias de 2,4 GHz en cuanto a la distribución de canales, la modulación, las tasas de 
transmisión, el factor de ensanchado y potencia máxima transmitida.  
 
Incorpora algoritmos de bajo consumo a nivel físico mediante la configuración de Power Modes 
(PM), clasificados en 4 modos de trabajo: PM0 a PM3. El modo PM0 es el modo activo, permite 
una funcionalidad total, y es el que supone un mayor consumo (hasta 30mA). Por contra, el modo 
PM3 es el modo que permite un mayor ahorro de potencia (0,5 µA) a costa de reducir 
temporalmente la actividad del microcontrolador y el número de periféricos encendidos. 
 
El chip cuenta con una MCU 8051, 128KB de memoria flash y 8KB de RAM, de los cuales 4KB 
retienen los datos en todos los modos de consumo. Dispone de 21 pins I/O y cuatro timers, uno 
específico para la MAC, uno de 16 bits de libre disposición y dos de 8 bits. 
 
Entre los periféricos del SoC, destaca el sensor de temperatura, que junto con el ADC (Analog to 
Digital Converter) permitirá monitorizar datos de temperatura con fines de notificación de 
apertura ilegal de la pulsera o realizar un seguimiento de las constantes vitales del paciente. 
Soporta también la monitorización del nivel de batería, muy adecuada para controlar la evolución 
del consumo y generar alarmas cuando se prevea que el nivel de la pila pueda afectar al correcto 
funcionamiento de la aplicación.  
 
El chip incorpora además facilidades de encriptación (coprocesador AES, Advanced Encryption 
Standard) y de obtención de medidas de potencia (RSSI, Received Signal Strength Indicator) y 
calidad del enlace (LQI, Link Quality Indication).  
 
El CC2430 da soporte a parte del formato de las tramas del estándar IEEE 802.15.4. Es necesario 
conocer los campos que se generan automáticamente y aquellos que deberán controlarse a partir 
del software para la correcta implementación de las capas superiores. A continuación haremos 
una breve descripción del formato de las tramas de datos en relación al hardware del chip. 
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Recordamos que el formato de una trama según el estándar IEEE 802.15.4 es el que se presenta en 
la figura siguiente: 
 
Frame 
Control
Sequence 
Number
Addressing 
fields FCS
Preamble 
Sequence
Start of 
Frame 
Delimiter
Frame 
Length/
Reserved
Synchronisation Header
(SHR)
PHY Header 
(PHR)
MAC Payload MAC Footer 
(MFR)
PHY Service Data Unit 
(PSDU)
2 1 0 a 20 n 2
4 1
Bytes:
MAC
PHY MAC Protocol Data Unit (MPDU)
Frame Payload
5 + (0 a 20) + n
PHY Protocol Data Unit 
(PPDU)
1
11 + (0 a 20) + n
MAC Header (MHR)
 
Figura 33: Encapsulado de una trama IEEE 802.15.4 
 
La cabecera de nivel físico se inicia con una cabecera de sincronización (SHR, Synchronization 
Header). La SHR está compuesta por una Preamble Sequence y un Start of frame Delimiter (SFD) 
con una longitud total de 5 bytes, los cuatro de la Preamble Sequence a 0x00 y el byte SFD toma un 
valor fijo de 0xA7. Ambos campos se generan de forma automática y permiten cierto nivel de 
configuración si no se requiere que cumplan específicamente con el 802.15.4, en caso contrario 
deben respetar el formato indicado. 
 
0 0 0 0 0 0 0 0 7 A
SW0 SW1 SW2 SW32·(PREAMBLE_LENGTH + 1) zero symbols
  SFD      Preamble  
 Synchronisation Header 
IEEE 802.15.4
CC2430
 
Figura 34: Formato de la cabecera de sincronización 
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La longitud de la trama se indica en el campo Frame Length. Del byte destinado a contener la 
información de longitud, el bit más significativo está reservado (es cero) y los siete restantes 
permiten una PSDU máxima de 127 bytes. 
 
La PSDU contiene la MAC Protocol Data Unit (MPDU), ésta se inicia con la cabecera MAC (MHR, 
MAC Header) y un campo de Frame Control Field (FCF), de 2 bytes de longitud, que se rige por el 
formato: 
 
Frame Type Security Enabled
Frame 
Pending
Acknowledge 
request
0-2 3
Intra PAN Reserved
Destination 
addressing 
mode
Reserved
7-9
Source 
addressing 
mode
Bits: 4 5 6 10-11 12-13 14-15
 
Figura 35: Formato del campo Frame Control Field 
 
El subcampo Frame Type contiene el tipo de trama. Recordemos del capítulo 3 (3.1.1.2.4) que el 
estándar define cuatro tipos de trama: las beacons, la trama de datos, el acknowledgment y la 
trama de control, que se distinguen el campo Frame Type con el mapeo siguiente: 
 
Valor del tipo de trama 
b2 b1 b0 
Descripción 
000 Beacon 
001 Data 
010 Acknowledgment 
011 MAC Command 
100-111 Reserved 
Tabla 4: Tipos de trama 
El bit de Security Enabled toma valor 1 si la trama está protegida a nivel MAC y 0 si no lo está. El 
CC2430 ofrece un hardware específico para soportar las operaciones de seguridad a nivel MAC 
especificadas en el estándar. 
 
El subcampo de Frame Pending consta también de un bit. Se le asigna valor 1 en caso de que el 
dispositivo que esté realizando la transmisión tenga más tramas pendientes para el mismo 
destinatario. En redes balizadas sólo se usa en las beacons o en transmisiones durante el CAP, en 
las no balizadas puede usarse siempre. 
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El valor del subcampo Acknowledge Request será 1 en caso de solicitarse una trama de 
acknowledgment como respuesta a una transmisión. 
 
El bit de Intra PAN, o PAN ID Compression Subfield según el estándar, será 1 en caso de que el 
emisor y receptor de la trama estén contenidos dentro de la misma PAN. En este caso puede 
direccionarse un paquete sin especificar las PANs de origen y destino, puesto que ambas son la 
misma bastará con indicar la PAN de destino. 
 
El subcampo Destination addressing mode consta de dos bits y toma cuatro posibles valores en 
función del tipo de direccionamiento, siguiendo el formato indicado en la siguiente tabla: 
 
Valor del modo de 
direccionamiento 
b1 b0 
Descripción 
00 PAN identifier and address fields are not present 
01 Reserved 
10 Address field contains a 16-bit short address 
11 Address field contains a 64-bit extended address 
Tabla 5: Modos de direccionamiento 
 
Los dos bits siguientes al Destination addressing mode están reservados para indicar la versión del 
estándar que rige el formato de la trama. En nuestro caso, la versión está fijada a 0x00, que indica 
compatibilidad con el estándar IEEE 802.15.4-2003. 
 
Los bits destinados al Source addressing mode se rigen por el mismo formato que su análogo 
(Destination addressing subfield). 
 
El siguiente campo en la MHR es el número de secuencia o Sequence Number, de un byte de 
longitud. El hardware del CC2430 no automatiza la asignación del número de secuencia, por lo que 
deberá controlarse en las capas superiores. 
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La cabecera MAC finaliza con los campos de direccionamiento de la trama. La longitud de los 
campos de direccionamiento depende de si se usa o no compresión de identificadores PAN, es 
decir, si los dispositivos de origen y destinos de la trama pertenecen o no a la misma PAN. En 
general: 
 
Destination 
PAN 
Identifier
Destination 
Address
Source 
PAN 
Identifier
Source 
Address
0/2 0/2/8Bytes: 0/2 0/2/8
 
Figura 36: Formato de los campos de direccionamiento 
 
El hardware realiza reconocimiento de direcciones, de forma que si la trama no va destinada al 
dispositivo, éste la descarta y vacía el contenido del buffer de recepción. 
 
La MPDU incluye un payload de longitud variable que contiene la información de usuario o, si se 
definen capas superiores, el encapsulado de las mismas. 
 
La trama de nivel MAC finaliza con el campo Frame Check Sequence (FCS), que contiene un CRC de 
16 bits. El CRC es un algoritmo de detección de errores cuyo resultado es el resto de una división 
entre el grueso de los datos sobre los que se quiere realizar una verificación y un polinomio, que 
en el caso del 802.15.4 es el G16(x) = x16 + x12 + x5 + 1.El CRC se aplica a la MHR y al MAC payload, 
se genera y verifica de forma automática. 
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Capítulo 5 
5 Sistema Operativo 
 
Un Sistema Operativo (SO) es un software cuya función es la administración eficaz de recursos. Los 
SO proporcionan además una interfaz para facilitar al usuario el uso de los recursos del hardware. 
 
El Capítulo 5 está dedicado al estudio de los requisitos que debe cumplir un sistema operativo 
apropiado para una WSAN y se valorarán distintos SO, así como la adecuación de la capa OSAL en 
referencia a los antedichos requisitos. 
 
5.1 Motivación y requisitos 
 
La creciente complejidad de los sistemas requiere del uso de software de apoyo para gestionar y 
controlar los recursos de los nodos sensores. Un sistema operativo proporciona esta capacidad de 
control del hardware y aporta a la aplicación la abstracción del hardware. 
 
Particularizando en el caso de los nodos que conforman las WSAN, los sistemas operativos que 
pretendan integrarse en un nodo sensor deben cumplir unas especificaciones orientadas a 
soportar los protocolos de comunicación sobre una plataforma de capacidad reducida. 
Ciñéndonos a los requisitos detallados en el libro Ultra-Low Energy Wireless Sensor Networks in 
Practice[11]: 
 
- El código debe ser compacto y de tamaño reducido para ajustarse a los limitados recursos 
del hardware. 
- El sistema operativo incorporará algoritmos de gestión del consumo, que permitirán 
alargar la autonomía y mejorar el rendimiento. 
- El SO debe ser concurrente, y ofrecer servicios como el scheduling, la comunicación entre 
procesos y mecanismos de sincronización. 
- El sistema operativo debe permitir la ejecución de las aplicaciones en tiempo real. 
- Debe emplear mecanismos de gestión eficiente de los recursos tales como el 
microprocesador y la memoria. 
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- Proporcionará una interfaz de programación genérica a las capas superiores con el fin de 
permitir el acceso y el control del hardware. 
 
Con los anteriores condiciones en mente, efectuaremos un análisis de varios sistemas operativos 
para valorar sus aptitudes como sistemas operativos para WSAN. 
 
5.2 Sistemas Operativos: Análisis y comparativa 
 
El sistema operativo es el responsable de administrar de forma eficiente las tareas y los recursos 
del procesador, asignando el procesador a la tarea que corresponda en función de la política de 
gestión implementada. Cuando un sistema operativo es capaz de ejecutar varias tareas de forma 
aparentemente simultánea, se le califica como sistema operativo multitarea. 
 
Un procesador convencional puede ejecutar una única tarea a la vez, pero una rápida conmutación 
entre tareas y una buena gestión de los recursos del procesador dan la apariencia de que las 
tareas se ejecutan de forma concurrente. 
 
Los sistemas multitarea pueden funcionar de modo cooperativo (cooperative multitasking) o 
preferente (pre-emptive multitasking). En modo cooperativo, las propias tareas son las encargadas 
de ceder el procesador una vez finalizadas. En modo preferente, el sistema operativo es el 
encargado de gestionar los procesos, asignando el tiempo de uso a las tareas en espera en cortos 
intervalos. Para trabajar con sistemas de tiempo real es más adecuada la multitarea preferente, 
puesto que la rápida conmutación del procesador entre tareas emula la concurrencia, en tanto 
que el modo cooperativo puede dar lugar a una latencia mayor. 
 
Los sistemas operativos en tiempo real se caracterizan por garantizar que las tareas se ejecutarán 
en un tiempo máximo. Para certificarlo, se asignan niveles de prioridad a las tareas de forma que 
las de mayor prioridad se ejecuten con mayor urgencia que las no prioritarias. Dentro un mismo 
nivel de prioridad, la asignación del procesador dependerá de la política de gestión (scheduling 
policies). 
 
En los sistemas operativos analizados, se utilizan las políticas FCFS (First Come, First Served) , 
Round-Robin, EDF o LEDF (Earliest Deadline First; Low-energy Earliest Deadline First) y FPPS (Fixed 
Priority Preemptive Scheduling). 
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FCFS: En una política de gestión FCFS, el procesador se asigna a las tareas por orden de llegada. Las 
primeras en llegar, serán las primeras en ejecutarse. 
 
Round-Robin: El algoritmo Round-Robin consiste en asignar el procesador por turnos. Se establece 
un tiempo máximo de proceso por tarea y una vez transcurrido, se asigna el procesador a otra 
tarea del mismo nivel de prioridad, haya o no finalizada la primera. 
 
EDF, LEDF: Algoritmo de scheduling que otorga el procesador a la tarea más próxima a su tiempo 
de espera límite. La aportación del LEDF respecto el EDF es que el nivel del procesador (en cuanto 
a tensión, velocidad o power mode) en el que se ejecuta la tarea es el mínimo requerido por la 
aplicación. 
 
FPPS: Sistema de scheduling que asigna el procesador a la tarea de mayor prioridad. El scheduler 
puede interrumpir temporalmente la ejecución de una tarea si existen tareas activas de mayor 
prioridad. 
 
Además del modo de multitarea, las políticas de gestión y la naturaleza de las prioridades 
permitidas por el sistema operativo, otras características a valorar según los requisitos del primer 
apartado serán:  
 
 El tamaño del código . 
 Si tiene definidos algoritmos de bajo consumo. 
 Si dispone de un software 802.15.4 propio. 
 Su disponibilidad. 
 
A continuación presentamos una valoración de los sistemas operativos que hemos considerado de 
interés, ya sea por su versatilidad, su amplio nivel de aceptación o el nivel de adaptación al 
hardware. 
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Tabla 6: Análisis de Sistemas Operativos 
Propiedades Memoria 
Gestión de 
prioridades 
Multitarea 
Gestión de 
consumo 
Otros Disponibilidad 
AmbientRT 
[20] 
ROM: 3,8 K 
RAM: 32 bytes min 
(+10 bytes por tarea) 
Sin restricciones de 
prioridades; máx. 72 
tareas definidas 
Preferente;  
EDFI scheduling 
- 
- Diseño modular que facilita la actualización del 
software. 
Requiere licencia para 
productos comerciales 
Contiki [21] 
ROM: 40 K 
RAM: 2 K 
N/A 
Preferente; 
protothreads 
× - Soporta comunicación IP (IPv4 e IPv6). Código abierto 
FreeRTOS [22] 
ROM: 4 K 
RAM: 236 bytes 
(+ 64 bytes por tarea 
+ 76 bytes por cola) 
Sin restricciones de 
prioridades y número 
de tareas 
Preferente, cooperativa, 
híbrida; 
Round-Robin scheduling 
× 
- Soporta Nanostack. 
- No específico para WSAN (condiciones de 
consumo y ejecución en tiempo real débiles). 
Código abierto 
MANTIS [23] 
ROM: 14 K 
RAM: 500 bytes 
5 niveles de prioridad 
por defecto; sin 
restricciones de tareas 
Preferente;  
Round-Robin scheduling 
× 
- Admite programación dinámica y acceso remoto. 
- No permite asignación dinámica de memoria. 
Código abierto 
Nano Q Plus 
[24] 
3-12 K total N/A 
Preferente; multi-
scheduler (FIFO, LEDF, 
Round-Robin entre otros)  
× - Diseño modular. Código abierto 
Nano-RK [25] 
ROM: 18 K 
RAM: 2 K 
N/A 
Preferente; 
FPPS scheduling 
× 
- RK (Resource Kernel). Permite reservar recursos 
(CPU, red). 
Código abierto 
TIMAC - OSAL 
Sin cargo extra de 
memoria. Incluido en 
TIMAC 
255 niveles de 
prioridad; sin 
restricciones de tareas 
Basada en eventos; 
FCFS scheduling 
× 
- Incluye capacidades de SO en el software 
802.15.4 proporcionado por el fabricante (TI-
MAC). 
Disponible con el 
hardware 
Código abierto 
TinyOS [26] 
ROM: 15-20 K 
RAM: 1-1,5 K 
5 niveles de prioridad 
Basada en eventos 
FCFS scheduling 
× - Soporta Nanostack, open-zb. Código abierto 
RETOS [27] 
ROM: 27,3 K 
RAM: 724 bytes 
10 niveles de prioridad 
Preferente; 
Round-Robin, FCFS 
scheduling 
× 
- Incluye módulo 6LoWPAN. 
- Software 802.15.4 propio (RETOS MAC protocol). 
-  Incluye sistema administrador de red. 
No disponible 
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5.3 Justificación de la ausencia de SO 
 
En la presentación de resultados de la Tabla 6 observamos que, en general, para los SO analizados 
se verifican los requisitos establecidos en el primer apartado del presente capítulo. Las diferencias 
más notables son a nivel de tamaño, niveles de prioridad y la plataforma de soporte para el 
estándar IEEE 802.15.4. 
 
En cuanto a los niveles de prioridad, a pesar de no ser un factor determinante introducen un nivel 
de aleatoriedad en cuanto a la secuencia de ejecución de tareas si el número de tareas definidas 
supera el máximo fijado. No supondrá un problema en nuestra aplicación puesto que el número 
de tareas definidas será inferior a 5 (máximo de TinyOS). 
 
El algoritmo de scheduling más apropiado para un funcionamiento a tiempo real es el EDF, LEDF en 
nuestro caso. Como las exigencias a nivel de tiempo de respuesta son bajas, la política de gestión 
cobra poca importancia en esta aplicación. 
 
Para evaluar el tamaño del código de los sistemas operativos analizados, debe tenerse en cuenta 
que, en tanto que la memoria de los SO se presenta en condiciones de funcionalidad mínima, 
añadir una plataforma para el estándar IEEE 802.15.4 supone un incremento de memoria de: 
 
TI-MAC 
 ROM: 30 K 
 RAM: 2 K 
NanoStack [28] 
ROM: 32 –64 K 
RAM: 4-8 K 
 
El SoC CC2430 incluye, entre el software específico para el chip, una pila de protocolos gratuita 
diseñada por el fabricante y acorde al estándar 802.15.4. Este software, llamado TI-MAC [29], 
incluye un nivel de abstracción del sistema operativo (OSAL, Operating System Abstraction Layer)  
para facilitar la implementación de las funciones de las distintas capas del protocolo (física y MAC) 
de acuerdo a las propiedades del hardware (detalles en Capítulo 6). 
Diseño de un sistema de localización e identificación basado en redes de sensores 
inalámbricos 
 
50 
 
La capa OSAL de la TI-MAC implementa las funcionalidades básicas solicitadas a un sistema 
operativo para WSAN y no requiere un incremento de memoria puesto que viene incluida en el 
paquete software. 
 
Nuestro diseño no requiere un sistema operativo de gran complejidad, siendo mucho más 
importante que la implementación software se ajuste perfectamente a las capacidades del 
hardware, de forma que se maximice el ahorro de energía en relación a las prestaciones del 
dispositivo. Por este motivo será óptimo el empleo de la OSAL a modo de sistema operativo, ya 
que: 
 
- Ajusta la memoria requerida por la aplicación (SO, capa HAL, capa MAC) a las características del 
microprocesador, ya que se trata de un sistema desarrollado por el proveedor del hardware. 
 
- Emplea mecanismos de eficiencia energética en función del número de procesos activos que 
deba ejecutar el microprocesador en cada verificación del bucle principal del sistema operativo. 
 
- El sistema operativo organiza los procesos en un conjunto de tareas y eventos. La OSAL otorga 
el procesador a la tarea de mayor prioridad con eventos disponibles en un determinado 
instante de tiempo.  
 
- La ejecución de las tareas en tiempo real se pretende mediante la asignación de las prioridades 
más elevadas al código que requiera de una latencia menor. 
 
- Puesto que la memoria disponible es un recurso limitado en este tipo de plataformas, se 
emplean funciones para la asignación y liberación dinámica de variables. 
 
- Permite el acceso a los periféricos de la placa de desarrollo (interrupciones, acceso a datos). 
 
- Facilita el desarrollo de las capas superiores, gracias a un diseño modular. 
 
- Provee al usuario de un alto nivel de abstracción del hardware para facilitar la programación de 
aplicaciones. 
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Capítulo 6 
6 Pila de protocolos TI-MAC 
 
El SoC CC2430, como plataforma especialmente diseñada para aplicaciones con el IEEE 802.15.4 y 
Zigbee, permite la instalación de una pila de protocolos gratuita, llamada TI-MAC proporcionada 
por el fabricante e implementada de acuerdo al estándar. TI-MAC ha sido diseñada y testada con 
el compilador IAR EW8051 v7.30B, por lo que interesará emplear esta o una versión superior del 
compilador si queremos utilizarla como base para el desarrollo de nuestra aplicación. El lenguaje 
de programación de la pila de protocolos es el C. 
 
La pila incluye una capa OSAL (anteriormente mencionada) que hace las veces de sistema 
operativo, una capa MAC que se rige por el estándar, una HAL (Hardware Abstraction Layer) que 
provee una plataforma independiente para el manejo de dispositivos físicos, como los puertos de 
entrada y salida y los timers, y una capa de aplicación. 
 
HAL
OSAL
MAC Application
MAC
 
Figura 37: Visión general del sistema 
 
Dedicaremos el capítulo 6 a analizar la estructura y el alcance de esta pila de protocolos para 
ayudarnos de esta implementación en el desarrollo de nuestra aplicación. 
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6.1 Capa OSAL 
 
TI-MAC incorpora una capa de abstracción del sistema operativo a fin de proteger la pila del 
entorno de procesado, de forma que la aplicación puede implementarse con independencia del 
sistema operativo. 
 
Entre sus funciones, la OSAL: 
- Permite el uso de tareas. 
- Provee mecanismos de intercambio de mensajes entre tareas. 
- Proporciona funciones de sincronización de tareas, de forma que puedan mantenerse en 
espera a la ejecución de un evento y ceder el control del procesador. 
- Facilita el uso de timers a nivel de tareas internas (pila TI-MAC) y externas (aplicación). 
- Permite que las tareas sean asociadas a la ejecución de ciertas interrupciones. 
- Administra las tareas. 
- Facilita la asignación de memoria dinámica. 
- Desencadena el sistema de ahorro energético. 
 
La elección de la plataforma física, así como el protocolo de comunicación, está orientada a la 
maximización de la autonomía. El hecho de que el desencadenante del modo de bajo consumo sea 
la OSAL requiere una mención especial. 
 
Existen dos funciones que controlan la entrada a bajo consumo. A nivel alto, en la configuración 
del dispositivo, puede seleccionarse si éste se configurará en modo de conservación de la energía 
o no. En caso afirmativo, la decisión de entrar en bajo consumo pasa a depender del conjunto de 
tareas. 
 
El bucle principal de la OSAL realiza la administración entre tareas. Cada tarea se caracteriza por 
un conjunto de parámetros (prioridad, número de eventos pendientes, etc.) entre los cuales se 
encuentra la decisión de realizar ahorro energético. Para que el dispositivo entre en bajo consumo 
se requiere que todas las tareas estén configuradas en modo PWRMGR_CONSERVE. 
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Si la configuración del dispositivo y el colectivo de tareas están de acuerdo en realizar ahorro 
energético, se entrará en modo de bajo consumo cada vez que finalice el bucle de administración 
de tareas sin eventos pendientes de ejecutar. 
 
6.2 Capa Física 
 
La HAL Driver API (Application Programming Interface) proporciona un interfaz para acceder a los 
timers, a los GPIO (LEDs y switch), a la UART y al ADC a las capas superiores. 
 
La HAL dispone de tres tipos de llamadas a funciones: 
 
- Funciones de inicialización, que se usan para inicializar un servicio o establecer parámetros 
específicos de la plataforma sobre la que se programará la aplicación. Los servicios 
implementados en la HAL pueden no estar disponibles para todas las plataformas, en tal 
caso deben ser deshabilitados. 
- Funciones de acceso a servicios, cuya función es el control del hardware y el acceso a 
ciertos parámetros de los periféricos. 
- Callbacks, son funciones que deben ser implementadas por la aplicación. Se emplean para 
pasar eventos generados por el hardware (interrupciones, timers, etc.) o por mecanismos 
de sondeo (polling) a capas superiores. Un ejemplo de función callback es la que responde 
a una pulsación de los pulsadores. Si se programa por polling, se generarán eventos 
periódicos para sondear el estado del pulsador. Este sondeo periódico perjudicará los 
largos periodos de inactividad en los que se requiere que el dispositivo se encuentre en 
modo de bajo consumo. Por lo tanto, resultará más interesante programar este evento de 
pulsación por interrupciones de forma que los cambios de PM respondan a un 
comportamiento puntual. 
 
En función a los requisitos solicitados a la aplicación, además de los timers, se requerirá que la 
capa HAL proporcione un API para los LEDs (indicadores luminosos), el ADC para la monitorización 
del nivel de batería, y las teclas de forma que podamos incorporar un reset externo. 
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6.3 Capa MAC 
 
La MAC API provee un interfaz para la programación de aplicaciones con el estándar 802.15.4. 
 
Análogamente a la HAL, se puede acceder a los servicios que proporciona la capa MAC a partir de 
distintos mecanismos: 
 
- Funciones de paso de mensajes. La mayor parte de las funciones que permiten el acceso a 
la MAC son de este tipo. Permiten el paso de mensajes al procesador de eventos de la 
MAC. Son funciones de paso de mensajes las referidas a primitivas de petición y respuesta. 
- Funciones de ejecución directa. Este tipo de funciones se ejecutan en el contexto de la 
función que realiza la llamada. Son funciones de ejecución directa las relativas a la 
inicialización. 
- Callbacks. Estas funciones, como las de la HAL, deben ser implementadas por la aplicación 
y se emplean para pasar eventos de la capa MAC a la aplicación. Se ejecutan en el 
contexto de la MAC y se enmarcan en esta categoría las referentes a las primitivas de 
confirmación e indicación. 
 
6.4 Capa de Aplicación 
 
La capa de aplicación consta de cuatro elementos principales: el main, la inicialización, el 
procesado de eventos del sistema y el procesado de los callbacks. 
 
El main es la función que desencadena la ejecución del código. Da paso a las funciones de 
inicialización de las capas HAL, MAC y OSAL, añade las tareas al scheduler y lanza el bucle principal 
del sistema (administrador de tareas). 
 
La aplicación de TI-MAC define tres tipos de tareas, una para cada capa. La tarea asociada a la 
MAC es la que se ejecuta con una mayor prioridad, seguida por la capa de aplicación y la HAL. El 
código no impone un límite para el número de tareas programables, pero las prioridades están 
comprendidas entre el 0 y el 255. Dos tareas pueden compartir el mismo nivel de prioridad, en 
cuyo caso irá por delante la tarea que se añadió al scheduler en primer lugar (política FIFO). 
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Una aplicación genérica sobre la pila TI-MAC debe realizar la configuración del dispositivo 
(coordinador o dispositivo final), gestionar los mensajes, implementar la función callback que 
recoge los eventos enviados por la capa MAC al nivel de aplicación, responder a las pulsaciones de 
las teclas y desarrollar las rutinas que sean necesarias para el funcionamiento del protocolo de 
comunicación (ej: envío de peticiones de transmisión de datos a la capa MAC). 
 
La configuración del dispositivo determina si se permitirá la entrada en el modo de bajo consumo 
y modifica los atributos de la Base de Información de la PAN (PIB, PAN Information Base) en caso 
de que sea necesario. La PIB contiene los parámetros necesarios para gestionar la capa PAN de un 
dispositivo de acuerdo con el resto de elementos que pertenecen a la misma red. Entre otros, la 
PIB almacena los datos de dirección del dispositivo, del coordinador al que se encuentra asociado, 
el tiempo de espera a una petición de ACK y el número de secuencia del último paquete 
transmitido. 
 
La gestión de mensajes la realiza una función de procesado de eventos. Los eventos pueden ser 
propios o del sistema. En caso de ser un evento del sistema, responde a mensajes enviados desde 
la capa MAC a la de aplicación (primitivas de indicación y confirmación) y un evento puede estar 
asociado a varios mensajes. Los mensajes que se pasan a través de la OSAL se ejecutan en una 
única llamada a la tarea, de forma que si hay varios mensajes en cola, la función no devuelve el 
control hasta que no han sido todos procesados. El resto de eventos se ejecutan de uno en uno, 
cada vez que un evento acaba de procesarse se devuelve el control al bucle principal, que realiza 
el reparto de recursos. 
 
La función callback de la MAC envía eventos de la capa MAC a la capa de aplicación. Su cometido 
es almacenar los parámetros del evento en un mensaje y enviar este mensaje a la OSAL. La OSAL 
almacena el mensaje y agrupa en un evento del sistema todos los mensajes asociados a la misma 
tarea. 
 
La capa de aplicación debe implementar también los callbacks de la capa física, en particular el 
que responde a una pulsación de las teclas. La capa HAL gestiona la interrupción provocada por 
una pulsación, comprueba su validez y lanza el callback. La aplicación será la encargada de asociar 
funciones distintas en relación a la tecla pulsada. 
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Capítulo 7 
7 Caracterización del sistema 
 
Como hemos mencionado en anteriores capítulos, la red está constituida por varios tipos de 
dispositivos. La configuración de cada uno de los elementos de la red establece su funcionalidad 
lógica dentro del sistema. 
 
Antes de desarrollar el software, conviene estudiar los distintos tipos de nodo que interactúan con 
el dispositivo de paciente, para caracterizar el tipo de comunicación que requerirá para con la 
pulsera y las consecuencias esto supondrá para el futuro desarrollo de la aplicación. 
 
7.1 Tipos de nodo 
 
A lo largo de la exposición hemos hablado de dos tipos principales de dispositivos, las pulseras de 
paciente, cuyo diseño de software es el objetivo de este trabajo, y las balizas fijas que 
proporcionan cobertura a las primeras. Además de los mencionados, existen otros dispositivos que 
deberán interactuar con las pulseras: 
Balizas 
Las balizas son nodos de ubicación fija en las unidades de hospitalización. Proporcionan cobertura 
a la red mediante el envío periódico de mensajes a cliente, en el que se transmiten las órdenes 
que se remiten desde el sistema de información. Las pulseras utilizan estos mensajes de 
seguimiento para tomar decisiones de asociación a una determinada baliza, y mediante la 
notificación de la baliza a la que se encuentra asociado, el sistema central localiza al paciente 
dentro de la zona de cobertura ligada a la baliza. 
 
Figura 38: Baliza 
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Dispositivos de paciente 
Estos dispositivos (ver Figura 29) se ubicarán en la muñeca de las personas hospitalizadas. 
Mediante el intercambio de mensajes con las balizas notificarán al sistema de información de la 
posición del paciente. En tanto un dispositivo esté asociado a una baliza deberá atender a los 
mensajes de cliente que ésta envíe. 
 
Dispositivos de enfermera 
Los dispositivos de enfermera permitirán la autenticación de los pacientes antes de efectuar un 
tratamiento médico. Entre sus funciones se encuentran también la extracción supervisada de la 
pulsera (en caso de extracción forzada se generará una alarma), la activación para la reposición del 
dispositivo al paciente y el borrado de los datos tras la concesión de una alta. 
 
 
Figura 39: Dispositivo de enfermera 
 
Dispositivos de configuración 
La asignación de un dispositivo a un paciente requiere una configuración previa con los datos que 
caracterizan el historial. Esta configuración se realiza mediante un dispositivo específico: la mota puente. 
 
 
Figura 40: Dispositivo mota puente 
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7.2 Topología de la red 
 
Las balizas y los dispositivos de paciente constituyen el grueso de la red y atienden a una topología 
en árbol. Los clientes se asocian a la baliza que reciben con mayor potencia y las notificaciones 
cliente-baliza se reenvían vía radio a unos gateways que se comunican con el sistema de 
inteligencia mediante ethernet. 
H1 H2 H3
H5 H6 H7
H4
H8
B1 B2 B3 B4
B7 B8B5 B6
B9
B2 - H2
B9 - Pasillo
B8 - H8
B2
B9
B8
G1
 
Figura 41:Sistema de localización 
 
Los dispositivos de configuración y enfermería interactúan con los nodos de paciente de forma 
eventual. Ambos dispositivos carecen de capacidad de enrutado, a diferencia de las balizas, y su 
único cometido es la comunicación de órdenes al paciente. 
 
Figura 42: Interacción con el dispositivo de paciente 
 
Las balizas son dispositivos de ubicación fija y conocida. Se utilizan como referencia para 
establecer la posición de los nodos pulsera cuya localización es desconocida y está sujeta a 
cambios en función de la movilidad de los pacientes. Estos cambios de posición de los pacientes 
inciden en modificaciones de la topología de la red, que mantiene en todo caso la estructura en 
árbol (los roles baliza/coordinador, pulsera/nodo asociado se mantienen). 
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El sistema de información es el encargado de gestionar la red y enviar a los niveles 
inferiores las órdenes que correspondan. Los gateways distribuyen las órdenes enviadas 
desde el sistema de información a las balizas y finalmente, éstas informan a los clientes 
mediante los mensajes a cliente. De la misma forma, cuando un cliente quiere notificar 
una alarma o cambio de área de localización, envía un mensaje a la baliza a la que se 
encuentra asociado y ésta informa al sistema a través del punto de acceso. 
 
Las principales funciones requeridas al sistema (localización y autenticación), distinguen los dos 
regímenes de comunicación que tienen lugar en la red: 
 
Broadcast 
La localización requiere un intercambio de mensajes periódico, cuya frecuencia sea suficiente para 
garantizar la validez de los datos. La zona de cobertura está delimitada por el alcance de los 
mensajes a cliente emitidos por las balizas. Estos mensajes de cobertura no tienen un destino 
determinado, deben ser procesables por cualquier nodo que los reciba y se envían, por tanto, en 
broadcast. 
 
Unicast 
La autenticación se realiza de forma esporádica y tiene como objetivo un paciente específico. Este 
tipo de órdenes se generan en unicast de forma que sólo las reciba la pulsera que debe responder 
a su petición. 
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Capítulo 8 
8 Protocolos de comunicación 
 
Los requisitos funcionales de la aplicación enumerados en el Capítulo 1 dan lugar a la definición de 
unos protocolos de comunicación que permitan al sistema cumplir con las especificaciones 
requeridas de forma eficiente. 
 
Todos los mensajes del protocolo de comunicación se definen como mensajes de datos del 
estándar que se rigen por la estructura (ver Capítulos 3, 4): 
 
Frame 
Control
Sequence 
Number
Addressing 
fields FCS
Preamble 
Sequence
Start of 
Frame 
Delimiter
Frame 
Length
Synchronisation Header
(SHR)
PHY Header 
(PHR)
MAC Payload MAC Footer 
(MFR)
PHY Service Data Unit 
(PSDU)
2 1 0 a 20 n 2
4 1
Bytes:
MAC
PHY MAC Protocol Data Unit (MPDU)
Frame Payload
5 + (0 a 20) + n1
MAC Header (MHR)
 
Figura 43: Formato de una trama según el estándar IEEE 802.15.4 
 
El uso exclusivo de tramas de datos se debe al hecho que, de los dispositivos que se comunican 
con 802.15.4, el dispositivo de paciente es el único que incorpora una pila de protocolos (basada 
en el estándar) completa proporcionada por el fabricante. En la definición de los protocolos de 
comunicación se ha optado por realizar un diseño ajustado a las necesidades de la aplicación, 
reproduciendo en la capa de aplicación los aspectos más interesantes del protocolo en caso de ser 
necesarios. 
 
Todas las tramas contienen un campo idGrupo a modo de identificador de red, y un campo idTipo 
que se utiliza para distinguir el formato del mensaje. Los tipos de mensaje que son recibidos por el 
dispositivo de paciente son: 
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NOMBRE VALOR 
AM_ID_CARGA_EN_PULSERA       1 
AM_ID_ACTUACION_EN_PULSERA 3 
AM_ID_POWERMSG 4 
AM_ID_NOTIFYMSG 5 
AM_ID_MENSAJE_A_CLIENTE 6 
AM_ID_ACK_PETITION_RADIO_ON 162 
Tabla 7: Tipos de mensaje recibidos por el dispositivo de paciente 
 
Dedicaremos el presente capítulo a detallar los mensajes y protocolos de comunicación: cuáles 
son, en qué consisten, qué capacidades tienen y cuál es el intercambio de tramas asociado a cada 
protocolo. 
 
8.1 Protocolo de seguimiento 
 
El protocolo de seguimiento es el encargado de mantener al cliente localizado dentro de la zona 
de cobertura de la red. Las balizas emiten mensajes periódicos que los pacientes usan para 
detectar la baliza que se recibe con mayor potencia (la más cercana) y solicitar una asociación. La 
asociación de un cliente a una baliza se relaciona con la ubicación de un paciente dentro de la zona 
de cobertura controlada por la baliza. De esta forma, cuando una baliza notifica al sistema de 
información de un nuevo cliente asociado, está señalando la posición del paciente (ver Figura 41). 
 
Dispositivo 
paciente Baliza
Mensaje a cliente
Notificación de actividad
Procesado 
mensaje_a_cliente
Sistema de Localización
Sistema de Información
 
Figura 44: Intercambio de mensajes asociado al protocolo de seguimiento 
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Se incorpora un nuevo encapsulado a nivel de aplicación dentro del MAC Payload, que contiene 
los campos que definen el tipo de mensaje, la orden emitida y los parámetros requeridos para la 
ejecución de la misma. En el caso de los mensajes emitidos por las balizas, la estructura del 
mensaje contiene los campos: 
typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint16 idOrden; 
uint16 addr_origen; 
uint16 seqnum_localizacion; 
uint16 addr_destino; 
uint8 potencia_Coord; 
uint8 pad; 
}mensaje_a_cliente_t; 
 
idGrupo - contiene un valor único para todos los integrantes de la red. La incorporación de este 
campo tiene como objetivo identificar a la red origen/destino de la trama de datos.  
 
idTipo – indica el tipo de mensaje al que pertenece la trama de datos, en este caso el valor 
contenido por idTipo sería el asociado a un tipo AM_ID_MENSAJE_A_CLIENTE. 
 
idOrden – el campo idOrden distingue entre varios comportamientos para un mismo tipo de 
mensaje. En el caso de los mensajes destinados a realizar el seguimiento, existen dos tipos de 
ordenes: 
 
NOMBRE VALOR DESCRIPCIÓN 
PL (PETICIÓN DE 
LOCALIZACIÓN) 
1 Las tramas de seguimiento son las encargadas de informar a 
los dispositivos de paciente de las órdenes de localización 
específica. Estas órdenes se emiten desde el sistema de 
información cuando quiere conocerse la posición de un 
paciente con mayor precisión, empleando algoritmos de 
trilateración. 
SEGUIMIENTO 2 La orden de seguimiento indica que la trama únicamente 
contiene información de seguimiento y debe omitirse el 
procesado de los campos para ordenes específicas. 
Tabla 8:Tipos de orden transmitidas en mensaje_a_cliente I 
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Mediante la adición de valores se pueden obtener combinaciones de órdenes relativas a una 
misma trama de seguimiento. Como mínimo, el valor del campo idOrden tomará valor 2 
(SEGUIMIENTO), 3 si contiene una PL (PL + SEGUIMIENTO). 
 
addr_origen – este campo contiene la dirección de origen de la baliza que envía el mensaje a 
cliente. 
 
seqnum_localizacion –campo asociado a una petición de localización fina (ver Localización Fina). 
 
addr_destino – la incorporación de una dirección de destino a un mensaje broadcast está 
justificada cuando se emiten ordenes específicas (localización fina y determinados casos de 
radio_on) destinadas a pacientes determinados. Los pacientes cuya dirección no coincida con la 
especificada responderán al mensaje de la misma forma que si el campo de orden contuviera el 
valor de seguimiento. 
 
potencia_Coord – potencia de emisión a la que está configurada la baliza de referencia. 
 
El byte pad se incorpora a fin de obtener un mensaje con un campo par de bytes. 
 
8.2 Protocolo de localización 
 
Como hemos adelantado en el anterior apartado, existen dos tipos de localización. En general, la 
posición de una pulsera se determina a partir de la zona de cobertura de la baliza a la que se 
encuentra asociada. Es decir, la ubicación del paciente está relacionada con un área de localización, 
que coincide con la cobertura de la baliza. En caso de que la información proporcionada por el área 
de localización sea insuficiente, se realiza una petición de localización fina. 
 
La localización fina tiene como objetivo acotar la posición del paciente con mayor precisión que el 
algoritmo habitual de seguimiento. Una petición de localización específica se desencadena desde 
el sistema de información destinada a un paciente determinado. Las balizas informan de la orden 
de localización asignando un valor PL+SEGUIMIENTO al campo orden del mensaje a cliente. Será 
necesario incorporar un identificador de seguimiento, que nos servirá para asociar los mensajes de 
respuesta a una determinada petición de localización, y la dirección del cliente al que está 
destinada la orden. 
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En respuesta a una solicitud PL, el dispositivo de paciente desencadena una serie de transmisiones 
(RPL, Respuesta a la Petición de Localización). Las balizas utilizan estas tramas emitidas por la 
pulsera para almacenar las potencias con las que se reciben los paquetes en cada baliza al alcance 
del paciente. 
Sistema de Localización
Sistema de Información
Baliza Dispositivo de paciente
Petición de localización
Respuesta a la Petición
 de Localización
Consulta de 
localización
RPL
RPL
.
.
.
 
Figura 45: Protocolo de localización 
A partir de las potencias observadas y la potencia a la que los mensajes han sido transmitidos, el 
sistema de inteligencia será capaz de calcular la posición del paciente. 
 
Los mensajes enviados por los dispositivos de paciente para realizar las medidas de potencia se 
caracterizan por la estructura: 
 
typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint16 relleno; 
uint16 flag; 
uint16 direccion_punto_acceso; 
uint16 id_cliente; 
uint16 id_baliza_nueva; 
uint16 id_seguimiento; 
uint8 potencia_transmitida; 
uint8 potencia_recibida; 
}Powermsg_t; 
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idGrupo – contiene el identificador de red. 
 
idTipo – distingue el tipo de mensaje que rige la estructura de la trama, en este caso, 
AM_ID_POWERMSG. 
 
relleno –. Campo fijado a 0x0000. 
 
flag – Campo fijado a 0x01, de interés para los dispositivos baliza. 
 
direccion_punto_acceso – Campo fijado a 0x0000. 
 
id_cliente – dirección del cliente que responde a la orden de localización fina. 
 
id_baliza_nueva – Campo fijado a 0x0000. 
 
id_seguimiento – el identificador aquí indicado debe coincidir con el seqnum_localizacion del 
mensaje a cliente que contiene la orden de localización. Se emplea para relacionar un flujo de 
paquetes a una petición de localización específica. 
 
potencia_transmitida – el campo potencia emitida debe contener el valor de la potencia de 
transmisión a la que está configurado el cliente. 
 
potencia_recibida – campo en blanco para el dispositivo de paciente.  
 
8.3 Protocolo de carga 
 
El protocolo de carga responde a la configuración de un dispositivo para asociarlo a un paciente 
determinado. Este protocolo requiere un intercambio de mensajes más sofisticado que los 
anteriores a fin de garantizar una única asignación pulsera-paciente. 
 
El proceso de carga se desencadena con un mensaje SCIP (Solicitud de Configuración Inicial de 
Pulsera), cuyo objetivo es despertar a un conjunto de pulseras de su letargo de bajo consumo para 
atender a una petición de carga. Las pulseras que reciben el SCIP y están disponibles para 
continuar con el proceso responden con un mensaje RSCIP (Respuesta a Solicitud de Configuración 
Inicial de Pulsera) para indicar que el proceso puede continuar con normalidad. 
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Un nuevo mensaje, el CCIP (Confirmación de Configuración Inicial de Pulsera), emitido desde el 
dispositivo que actúa de interfaz para la configuración, selecciona una pulsera de entre el conjunto 
de las que han respondido al SCIP. La carga finaliza con los mensajes CPCI (Carga en Pulsera de 
Configuración Inicial) y RCPCI (Respuesta a Carga en Pulsera de Configuración Inicial). El CPCI 
asigna un número de asistencia al dispositivo seleccionado y la pulsera responde con un RCPCI 
para confirmar la correcta configuración del nodo de paciente. 
Terminal Dispositivo de paciente
SCIP
RSCIP
CCIP
CPCI
Enfermera
Solicitud de Configuración
Carga de Configuración
RCPCI
Asociar Pulsera-Paciente Notificar al Sistema 
de Información
 
Figura 46: Protocolo de carga 
 
typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint8 msgtype; 
uint8 padding1; 
uint16 addr_origen; 
uint32 numeroAsistencia; 
uint8 estado; 
uint8 padding2; 
uint8 keepAliveTime; 
uint8 padding3; 
}carga_en_pulsera_t; 
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idGrupo – Indica la red a la que está destinado el mensaje. 
 
idTipo – Contiene un número asociado a la estructura del mensaje en el que se envía la 
información. En el caso de los mensajes asociados a una carga, el tipo de mensaje que se envía es 
un AM_ID_CARGA_EN_PULSERA. 
 
msgtype – El campo msgtype contiene el tipo mensaje, de entre los 5 que intervienen en una 
carga de datos en pulsera. Puede tomar los valores: 
 
NOMBRE VALOR 
SCIP 10 
RSCIP 11 
CCIP 12 
CPCI 13 
RCPCI 14 
Tabla 9: Tipos de orden transmitidas en carga_en_pulsera 
 
padding1, padding2, padding3 – son campos fijados al valor 0 cuya función es la conversión de 
variables de 1 a 2 bytes para la correcta transmisión del paquete. 
 
addr_origen – la dirección de origen corresponde a la dirección del dispositivo que actúa como 
interfaz entre el PC y la pulsera para la configuración. 
 
numeroAsistencia – el número de asistencia es un campo de 32 bits que contiene el número de 
historial del paciente. Este valor se comunica en el último paso de la configuración (CPCI y RCPCI), 
tras seleccionar un único objetivo de configuración, para asegurar que la asignación sea inyectiva. 
 
estado – En desuso. 
 
keepAliveTime – en este campo se comunica, en minutos, la frecuencia de las notificaciones de 
actividad. Las alarmas de actividad se lanzan cuando el dispositivo de paciente no ha cambiado de 
área de localización en los últimos keep_alive_time minutos. 
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8.4 Protocolo de actuación 
 
Los mensajes de actuación en pulsera están asociados a una petición de cambio de estado o una 
autenticación. Este intercambio de mensajes se realiza entre el dispositivo de enfermera y el de 
paciente. 
 
Una actuación en pulsera está asociada al intercambio de dos tramas: SASP (Solicitud de Acción 
Sobre Pulsera) y RSASP (Respuesta a Solicitud de Acción Sobre Pulsera). La trama SASP se origina 
en el dispositivo de enfermera que realiza la petición, y el RSASP lo envía el dispositivo de paciente 
a modo de confirmación. 
Dispositivo 
de 
enfermera
Dispositivo 
de paciente
SASP
RSASP
Enfermera
Solicitud de Acción
 
Figura 47: Protocolo de actuación 
 
Los estados posibles se derivan de las especificaciones recogidas en los objetivos (ver Capítulo 1), y 
son: 
NOMBRE VALOR DESCRIPCIÓN 
ESTADO_BORRADO 1 Estado natural de un dispositivo descargado que no está 
asociado a ningún paciente. Permite realizar los algoritmos de 
seguimiento, carga en pulsera y el envío de alarmas de 
batería. 
ESTADO_DESACTIVO 2 El estado desactivo responde a la necesidad de quitar la 
pulsera en condiciones justificadas, como intervenciones 
quirúrgicas y ciertos tratamientos (ej. radiología). El estado 
desactivo habilita todas las alarmas con excepción de la de 
apertura de la pulsera. Es el estado por defecto tras una carga 
en pulsera. 
ESTADO_ACTIVO 4 Estado natural de una pulsera asignada a un paciente. Ejecuta 
todos los algoritmos y alarmas implementados en el software. 
Tabla 10: Estados del dispositivo de paciente 
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La viabilidad de un cambio de estado se rige por el diagrama de estados: 
ESTADO 
ACTIVO
ESTADO 
DESACTIVO
ESTADO 
BORRADOCarga en pulsera
ActivaciónDesactivación Borrado
Autenticación
 
Figura 48: Diagrama de estados del dispositivo de paciente 
 
- ESTADO_DESACTIVO: sólo se puede acceder desde ESTADO_BORRADO a través de una 
carga, y desde el ESTADO_ACTIVO mediante una actuación en pulsera. 
- ESTADO_ACTIVO: una configuración de ESTADO_ACTIVO es impracticable desde 
ESTADO_BORRADO. 
- ESTADO_BORRADO: es inaccesible desde el ESTADO_DESACTIVO. La pulsera debe estar 
colocada en la muñeca del paciente para permitir el borrado. 
 
La definición de estados responde a los requisitos funcionales establecidos en el Capítulo 1. 
Recordemos las especificaciones relacionadas con los cambios de estado: 
 
- Reutilización de los dispositivos de paciente → Estado borrado. 
- Posibilidad de quitar la pulsera bajo condiciones justificadas (visitas a radiología, 
quirófano...) → Estado desactivo. 
-  La pulsera debe ser capaz de realizar el seguimiento y autenticación de un paciente hasta 
que sea definitivamente dado de alta → Borrado inaccesible desde desactivo. 
 
Con el protocolo de borrado se elimina la relación entre identificador de paciente e identificador 
de pulsera, tanto del dispositivo hardware como del sistema de información. De esta forma, el 
chip permite su reutilización mediante la ejecución del protocolo de carga donde se establecerá 
una nueva relación paciente-pulsera. 
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El ESTADO_DESACTIVO atiende a la necesidad de quitar la pulsera de forma legítima durante una 
estancia en el hospital. Bajo estas condiciones siguen activas todas las alarmas excepto la de 
apertura. 
 
El ESTADO_BORRADO es el único que no permite autenticación. El protocolo de borrado es el 
encargado de inducir a un dispositivo a este estado, y el sistema de inteligencia es responsable de 
prohibir la ejecución de un protocolo de borrado de un paciente sobre el que no se ha expedido 
un alta. De esta forma, hasta que se curse el alta del paciente no estará permitido realizar 
protocolos de borrado sobre el dispositivo que lo identifica y, por lo tanto, seguirá autenticándolo. 
 
Por otro lado, el seguimiento de los dispositivos hardware se realiza con independencia del 
estado, con la salvedad de que en el ESTADO_BORRADO la pulsera no está asignada a ningún 
paciente, por lo tanto sólo determina la posición del dispositivo físico. 
 
Con los protocolos de carga y actuación en pulsera se consigue, por tanto, dar respuesta a los 
requisitos funcionales. 
 
El formato de un mensaje de actuación en pulsera se rige por la estructura: 
 
typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint8 msgtype; 
uint8 padding1; 
uint16 addr_origen; 
uint8 idAccion; 
uint8 padding2; 
uint32 numeroAsistencia; 
}actuacion _en_pulsera_t; 
 
idGrupo – valor identificativo del grupo de dispositivos a los que está destinado. 
 
idTipo – identificador de formato del mensaje. En el caso de los mensajes asociados a una 
actuación en pulsera, el mensaje será de tipo AM_ID_ACTUACION_EN_PULSERA. 
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msgtype – contiene el identificador de mensaje de actuación. Puede ser: 
 
NOMBRE VALOR 
SASP 17 
RSASP 18 
Tabla 11: Tipos de orden transmitidas en los mensajes actuación_en_pulsera 
 
padding1, padding2 – campos de relleno para el envío de bytes por pares. 
 
addr_origen – contiene la dirección de origen de la orden de actuación en pulsera. 
 
idAccion – este campo distingue entre los cuatro tipos de actuación en pulsera. Puede tomar los 
valores: 
 
NOMBRE VALOR 
ACTIVACIÓN 20 
DESACTIVACIÓN 21 
BORRADO 22 
AUTENTICACIÓN 23 
Tabla 12: Acción transmitida en los mensajes actuación_en_pulsera 
 
numeroAsistencia– identificación de paciente. 
 
8.5 Protocolo de notificación de alarmas 
 
El sistema incorpora cuatro tipos de alarmas, dos de ellas están asociadas al algoritmo de 
seguimiento y las otras dos son las alarmas de apertura injustificada y batería baja. 
 
La generación de una alarma depende de su naturaleza: 
 
- Alarma de actividad: Se envían con periodicidad keep_alive_timer (en minutos) siempre 
que el paciente no cambie de área de localización. Sirve para refrescar y confirmar la 
localización de un paciente en caso de que se encuentre detenido o que su movilidad se 
limite a la zona de cobertura de una misma baliza. 
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- Alarma de seguimiento: Indica un cambio baliza . Se envía cada vez que un cliente se 
asocia a un nuevo coordinador para que el sistema de información actualice la posición del 
paciente. 
 
- Alarma de apertura: Está asociada a una apertura ilegal de la pulsera. Requiere que el 
hardware incorpore un elemento físico con capacidad de generar una interrupción cuando 
la pulsera se abra o se retire del brazo. 
 
- Alarma de batería: Está asociada a una comprobación periódica del nivel de batería. Se 
genera cuando el nivel de batería alcanza un umbral que indica el final de la vida útil de la 
pila a fin de adelantar la sustitución de la pila para prevenir un alto en el funcionamiento 
de la pulsera.  
 
Las alarmas se envían desde la pulsera a la baliza coordinadora a través de un mensaje Notifymsg 
(NA, Notificador de Actividad), cuya estructura es: 
 
typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint16 idPulsera; 
uint16 idBalizaRef; 
uint16 seqnumPul; 
uint16 keepAliveTime; 
uint8 idAlarma; 
uint8 padding1; 
}Notifymsg_t; 
 
idGrupo – identificador de red. 
 
idTipo–caracterización del formato de trama. Las alarmas se envían a través de un mensaje de tipo 
AM_ID_NOTIFYMSG. 
 
idPulsera – dirección de la pulsera que origina la alarma contenida en el Notifymsg. 
 
idBaliza – dirección de la baliza a la que está asociada la pulsera. 
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seqnumPul – número de secuencia del mensaje de alarma. 
 
keepAliveTime – contiene el valor del periodo, en minutos, al que está asociada la alarma de 
actividad. 
 
idAlarma – campo que informa del tipo de alarma (o alarmas) que han generado el mensaje. 
Puede ser: 
 
NOMBRE VALOR 
alarma_actividad 0x1000 
alarma_seguimiento 0x0100 
alarma_apertura 0x0010 
alarma_bateria 0x0001 
Tabla 13: Tipos de alarma 
 
El campo idAlarma puede contener un valor de los indicados en la tabla superior o una 
combinación de varios en caso de tener más de una alarma activada. 
 
padding1 –  Campo fijado a 0x00. 
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Capítulo 9 
9 Autonomía 
 
Como hemos anunciado a lo largo del proyecto, un aspecto crítico de la aplicación en el que reside 
el éxito o el fracaso del diseño es la autonomía del dispositivo. 
 
Los sujetos a los que está orientado el uso del terminal (personal médico y pacientes) requieren la 
máxima comodidad y facilidad de manejo. Además de la ergonomía, que se reflejó en la elección 
del hardware, y la sencillez, que se refleja en los protocolos de comunicación, es imperativo que la 
duración de las baterías no suponga una alteración de los hábitos de los usuarios. 
 
El Capítulo 9 se dedica íntegramente a la aportación de soluciones para alargar la vida de las 
baterías con una mínima modificación del protocolo para facilitar la integración de los cambios en 
el sistema sin que suponga grandes cambios en el funcionamiento de los dispositivos ajenos al 
subsistema pulsera/baliza. 
 
9.1 Previsiones del consumo y autonomía 
 
En las WSAN, el consumo puede dividirse en tres categorías: monitorización, comunicación y 
procesado de datos. La norma es que las comunicaciones radio sean la mayor fuente de consumo 
del dispositivo.  
 
El dispositivo de paciente implementa cinco protocolos de comunicación (ver Capítulo 8), tres de 
ellos se refieren a situaciones eventuales (localización específica, carga y actuación) y los otros dos 
(seguimiento y notificación de alarmas) se ejecutan de forma periódica. Es razonable suponer que 
los protocolos que se ejecuten con mayor frecuencia representarán la mayor fuente de consumo. 
 
La pulsera deberá monitorizar de forma continuada los niveles de potencia de las balizas que se 
encuentran a su alcance para notificar su ubicación dentro de la zona de cobertura delimitada por 
aquella que se reciba con un mayor nivel de señal. 
 
Diseño de un sistema de localización e identificación basado en redes de sensores 
inalámbricos  
 
75 
 
B2
B1 B3
B2: -70 dBm
B3: -81 dBm
B1: -64 dBm
 
Figura 49: Monitorización de los niveles de potencia recibidos para establecer una posición en función 
de una baliza de referencia 
 
El algoritmo de funcionamiento más sencillo es el que supone el encendido permanente de la 
radio, sin tener en cuenta la limitación de la fuente de alimentación. 
 
B1
B2
B3
Dispositivo 
de paciente  
Figura 50: Recepciones frente escucha en inactividad (idle listening) 
 
Para estimar la autonomía, será necesario conocer las especificaciones eléctricas asociadas a los 
modos de funcionamiento y los periféricos habilitados. 
 
De los cuatro power modes que define el SoC (ver Capítulo 4), la aplicación limita el uso a dos de 
ellos: PM0 (modo activo) y PM2 (sleep), cuyas características energéticas se resumen a 
continuación: 
 
PM2: 0,5µA 
PM0 (radio off) : 9,5-12.3 mA (en función del nivel de actividad del microprocesador) 
PM0 (Tx mode, 0 dBm): 26,9 mA 
PM0 (Rx mode, -50dBm): 27,7 mA 
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La configuración de los timers supone un incremento en el consumo de: 
 
Timer 1(Active mode): 150 µA 
Timer 3(Active mode): 50 µA 
Timer4 (Active mode): 50 µA 
Timer4 (Sleep mode): 0,2 µA 
 
Además, se requiere la habilitación del ADC para la monitorización del nivel de batería, que 
supone un cargo de 0,9mA durante las conversiones. En total: 
 
NOMBRE CONSUMO DESCRIPCIÓN 
Radio apagada, MCU 
activa. 
9,75-13,45 mA Depende del nivel de actividad del procesador. 
Modo transmisión 17,85-27,15 mA 
El consumo en transmisión es una variable de la 
potencia a la que está configurada la radio. La 
función de consumo no es lineal y conviene escoger 
la potencia de salida apropiadamente. 
Modo recepción 
(-50dBm) 
27,95 mA Depende de la potencia recibida. 
Modo sleep 0,7 µA PM2 
Tabla 14: Consumo asociado a los modos de funcionamiento 
 
Con la hipótesis de funcionamiento establecida, la radio se encuentra permanentemente 
encendida a la espera de una orden del sistema (PM0, Rx mode). Podemos establecer una cota 
máxima para la autonomía bajo el supuesto de que los modos ajenos a la recepción serán 
despreciables. 
 
Si empleamos una pila CR2330 para alimentar el dispositivo, con una capacidad nominal de 
265mAH, la autonomía de la pulsera será de aproximadamente 9 horas y media, absolutamente 
inaceptable para nuestra aplicación. 
 
A la práctica el consumo en recepción es incluso mayor que el indicado (31,8mA), y la autonomía 
se reduce a poco más de ocho horas. 
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Estos resultados sugieren que será necesario implementar algoritmos de ahorro energético, 
estableciendo periodos controlados de inactividad donde la radio permanezca apagada. En los 
próximos apartados se esbozarán las medidas propuestas para reducir el consumo. 
 
9.2 Mejoras propuestas 
 
Una vez demostrada la inviabilidad de mantener la radio en estado de recepción permanente, se 
impone la necesidad de hallar algoritmos que permitan conservar las funcionalidades de la 
aplicación con un coste energético razonable. Para ello, nos basaremos en los algoritmos de bajo 
consumo implementados en el estándar IEEE 802.15.4 a partir del sincronismo establecido por las 
beacons, en el caso de nuestra aplicación representadas en los mensaje_a_cliente. 
 
9.2.1 Minimización del ciclo de trabajo en comunicaciones síncronas 
 
En las redes de sensores, la autonomía de las baterías es un parámetro especialmente crítico. Al 
tratarse de dispositivos alimentados por una fuente de energía limitada, se requieren técnicas 
específicas de ahorro para rentabilizar y maximizar la duración de las pilas.  
 
En general, existen dos alternativas [30] para reducir el consumo asociado a las comunicaciones 
radio. La primera es la implementación de un protocolo que por sí mismo realice conservación de 
la energía, por ejemplo reduciendo el ciclo de trabajo. La segunda es reducir el volumen de las 
comunicaciones aplicando métodos de compresión o agregación de datos. 
 
Puesto que el volumen de datos a transmitir es reducido, aplicar algoritmos de compresión no 
aportaría ninguna ventaja y aumentaría el coste computacional y, por lo tanto, el consumo del 
microprocesador. La agregación de datos tampoco es una solución válida ya que se trata de 
comunicaciones de un solo salto con cierto apremio. 
 
Obtener un buen rendimiento de las baterías pasará por la reducción del ciclo de trabajo [31] del 
SoC. El ciclo de trabajo de una comunicación periódica es el ancho relativo de la 
transmisión/recepción en relación con el periodo. 
D
T
τ
=  
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Donde  D es el ciclo de trabajo 
 τ es el intervalo en el que se realiza una transmisión/recepción 
 T periodo de transmisión/recepción 
 
Muchas de las aplicaciones destinadas a redes de sensores sugieren utilizar el máximo tiempo 
posible los modos de menor consumo. Se distingue entre dos modos de funcionamiento lógico, el 
de actividad y el sleep. En modo activo, el dispositivo activará la radio para atender a las 
recepciones. En modo sleep, el chip entrará en modo de bajo consumo para alargar la vida de las 
baterías. Idealmente, los periodos de sleep coincidirán con la inactividad del canal y viceversa. 
 
En el apartado 1 del presente capítulo se trabajaba bajo el supuesto de un ciclo de trabajo del 
100%, de forma que la radio esté activa para la recepción de todos los mensajes a cliente emitidos 
desde las balizas que se encuentran dentro de su radio de influencia. 
 
No todo el tiempo el canal contiene información útil, y en los intervalos de inactividad, si la radio 
está en modo recepción, se está produciendo un desperdicio de batería. 
 
Evitando el fenómeno idle listening (escucha en inactividad) reduciremos el ciclo de trabajo, el SoC 
será capaz de entrar en modo de bajo consumo y la autonomía mejorará en relación a la reducción 
del parámetro D. 
 
9.2.1.1 Mensajes de referencia enviados por las pulseras 
 
En general, las WSAN se plantean como redes de sensores cuya finalidad es realizar observaciones 
del entorno físico e informar de las medidas o eventos registrados por los nodos. Este tipo de 
sistemas no requiere que los nodos finales tengan habilitado un modo de recepción, de forma que 
el mayor estipendio de batería se concentra en las transmisiones, y alcanzan ciclos de trabajo tan 
pequeños como sea posible en función del volumen de datos a transmitir. 
 
Una propuesta para reducir el consumo del algoritmo de seguimiento es emular un sistema en el 
que los nodos sensores únicamente deben realizar transmisiones de datos, realizando un 
intercambio de funcionalidades entre los dispositivos de paciente y las balizas. 
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Asignando el envío periódico de los mensajes a cliente a las pulseras y la decisión de localización a 
las balizas y al sistema de información, evitamos que el cliente deba permanecer en recepción a la 
espera de los mensaje_a_cliente para tomar las decisiones de seguimiento. De esta forma, el 
cliente podrá permanecer en sleep siempre que no esté realizando una transmisión de 
mensaje_a_cliente. 
 
U2
Baliza
U1 P
P
P
Baliza
U1
U2
 
Figura 51: Monitorización de potencias en baliza 
 
Como contrapartida, el sistema se verá afectado por un mayor tráfico de datos. Las balizas 
deberán compartir información sobre las medidas de potencia recibidas de cada uno de los 
clientes y el sistema de información será el encargado de procesar las medidas y seleccionar el 
área de localización. 
 
B2
B1 B3
U1-B2: -70 dBm
U1-B3: -81 dBm
U1-B1: -64 dBm
U1-B2: -70 dBm
U1-B3: -81 dBmU1-B1: -64 dBm
 
Figura 52: Monitorización de los niveles de potencia en red de balizas y decisión de localización en el 
sistema de información 
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El flujo de datos asociado a una localización será mayor, pero puesto que tendremos referencias 
de posición asociadas a varias balizas, la precisión de localización también aumentará. En lugar de 
dar la posición en referencia a la zona de cobertura de una baliza, se podrá estimar la posición 
exacta sin necesidad de intercambiar un mayor flujo de información. 
B1
B2
B3
U1
U1
U1
B1
B2
B3
-64dBm
-70 dBm
-81 dBm  
Figura 53: Localización fina. Misma información, mayor precisión que el seguimiento. 
 
En este caso, el ciclo de trabajo dependerá de la duración de una transmisión (∼2ms) y de la 
periodicidad con la que sea necesario actualizar la posición de un paciente. 
 
Para determinar un periodo razonable de envío de los mensaje_a_cliente es necesario conocer el 
intervalo de validez de los datos. 
 
En teoría, un humano promedio camina a una velocidad de 5km/h (1,4m/s) y corre a 12km/h 
(3,33m/s). En este caso, las referencias de posición en los casos de estudio se tomarían cada: 
 
Periodicidad de los 
mensajes a cliente 
Distancia 
recorrida al 
caminar (m) 
Distancia 
recorrida al 
correr (m) 
Cada 1 segundo 1,4 3,33 
Cada 3 segundos 4,2 10 
Cada 5 segundos 7 16,65 
Tabla 15: Velocidad de un humano promedio 
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Con los periodos anteriores, el valor del ciclo de trabajo suponiendo que las transmisiones 
suponen una media de 2ms, sería de entre 0,04%-0,2% para un periodo de entre cinco y un 
segundo respectivamente. 
 
En este caso, la autonomía [32], [33] asociada al algoritmo de seguimiento, suponiendo que la 
contribución al consumo del resto de protocolos de comunicación es despreciable, y considerando 
que las transmisiones se realizan a potencia máxima: 
 
Consumo por transmisión: 6
1 131,8 2 / 17,66 10 /
1000 3600
s h
mA ms tx mAH tx
ms s
−
⋅ ⋅ ⋅ = ⋅  
 
En función de la frecuencia de las transmisiones, el consumo por hora será de: 
 
Consumo por hora en transmisiones = ( )6 117,66 10 3600mAH tx tx s s hT−⋅ ⋅ ⋅  
Consumo por hora en bajo consumo = ( ) ( )1 1 10,7 2 36001000 3600s hA T ms tx tx s s hTms sµ ⋅ − ⋅ ⋅ ⋅ ⋅  
 
Periodicidad de los 
mensajes a cliente 
Consumo diario 
(mAH/día) 
Autonomía 
(días) 
Cada 1 segundo 1,54 171 
Cada 3 segundos 0,51 516 
Cada 5 segundos 0,15 860 
Tabla 16: Autonomía 
 
Suponiendo que se emplea una pila de 265mAH para alimentar el dispositivo de paciente. 
 
9.2.1.2 Mensajes de referencia enviados por las balizas 
 
Hasta ahora, omitiendo el apartado anterior, el algoritmo de seguimiento se ha definido bajo el 
supuesto de que el cliente es capaz de procesar todos los mensajes a cliente que se reciben por 
encima del umbral de sensibilidad del SoC, ya sean emitidos por la baliza de mayor influencia o no. 
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El deber de recibir y procesar todos los mensajes a cliente y la capacidad de descubrir 
continuamente nuevas balizas supone que el cliente deba permanecer en idle listening de forma 
permanente. Evitar la recepción en inactividad supone cambiar el algoritmo de seguimiento a fin 
de limitar el número de balizas a las que el cliente debe atender. 
 
Para mantener los roles de los dispositivos de pulsera y baliza evitando el idle listening, se propone 
como solución la monitorización de una única baliza, aquella que se ha seleccionado como 
referencia de localización por su mayor potencia recibida. 
 
La monitorización de una sola baliza permite el establecimiento de un sincronismo cliente-baliza, 
aprovechando la periodicidad de los mensaje_a_cliente para realizar una estimación del intervalo 
en el que se recibirá la siguiente trama. Esta estimación permite establecer unos periodos de 
recepción ajustados a las predicciones del dispositivo de paciente, que serán tan pequeños como 
lo permita la varianza de la función de densidad de probabilidad de los mensajes a cliente 
recibidos asociados a una misma baliza. 
 
Suponiendo que el envío de mensajes a cliente se efectúa una vez por segundo, la siguiente figura 
muestra la variación de la autonomía en función de la duración del intervalo de actividad (ciclo de 
trabajo): 
 
 
Figura 54: Autonomía del dispositivo de paciente en función del ciclo de trabajo 
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Como se puede apreciar, la autonomía mejora en el factor inverso al ciclo de trabajo. Si la cota 
máxima que obteníamos en el caso de un ciclo de trabajo del 100% era de 8 horas, cuando 
reducimos el ciclo de trabajo al 1% la autonomía se estima alrededor de 31 días. Faltará 
comprobar si es posible la recepción con una ventana de 10ms, que se corresponde con el ciclo de 
trabajo del 1%. 
 
En seguimiento, la pulsera se sincroniza con la distribución de los mensaje_a_cliente de la baliza a 
la que se encuentra asociada. Gracias a un primer periodo de escucha lo suficientemente grande, 
la pulsera determina una referencia temporal en que situar la siguiente ventana de recepción.  
 
Para estimar la ventana de recepción mínima se configuró un cliente con ciclo de trabajo del 100% 
y se le dotó de un código capaz de medir el intervalo entre mensaje_a_cliente sucesivos 
(transmisiones cada 3 segundos). Tras varias observaciones se obtuvo como resultado la función 
de densidad de probabilidad asociada al periodo de recepción que se ilustra en la figura siguiente: 
 
Figura 55: Función de densidad de probabilidad del periodo de recepción de mensaje_a_cliente en el 
dispositivo de paciente 
Basándonos en el anterior resultado, es posible sincronizar un dispositivo de paciente con una 
baliza empleando un ciclo de trabajo del 1%, perdiendo únicamente el 1,3% de las tramas, siempre 
que la ventana de recepción esté correctamente centrada. 
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Puesto que el sistema de localización requiere cambios de baliza asociados a la movilidad del 
paciente, será necesario un criterio de desenganche de la baliza antigua y de sincronización con la 
nueva.  
 
El proceso de cambio de baliza estará ligado a la degradación de la comunicación entre la pulsera y 
la actual baliza de referencia. En el momento en que se incurra en una desincronización o que los 
mensajes a cliente dejen de recibirse con un nivel de potencia suficiente, se desencadenará un 
periodo de recepción de mayor duración, en el que el dispositivo de paciente almacenará los 
parámetros de todas las balizas que se reciban por encima de la sensibilidad de la radio.  Para 
recibir un mensaje_a_cliente de cada baliza al alcance, el periodo de recepción debe ser, como 
mínimo, de 
_ _mensaje a clienteT . 
 
Una vez finalizado el periodo de sondeo, el cliente seleccionará como coordinadora a la baliza de 
mayor potencia y se sincronizará con ella, reanudando el proceso de seguimiento tal y como 
hemos descrito con anterioridad. 
 
La función del consumo, suponiendo que no haya cambios de baliza puede calcularse según: 
 
Consumo por hora = 
[ ] [ ] [ ]
[ ] [ ] [ ]
_ _ _
2 2 _ _2 2
radio on rx mensaje a cliente
PM PM mensaje a cliente
T h rx Consumo mA Freq rx h
T h PM Consumo mA Freq PM h
⋅ ⋅ +
⋅ ⋅
 
donde  2 _ _ _PM mensaje a cliente radio onT T T= −  
[ ] [ ]
_ _ _ _
2mensaje a cliente mensaje a clienteFreq rx h Freq PM h=  
 
Considerando el efecto de la movilidad, el anterior valor se ve afectado en un factor: 
 
Consumo por cambios de baliza = [ ] [ ] [ ]HO rx HOT h HO Consumo mA Freq HO h⋅ ⋅  
donde 
_ _HO mensaje a clienteT T=  
 
La reducción del consumo vendrá ligada a tres parámetros: 
- La frecuencia de los mensaje_a_cliente. 
- La duración de la ventana de recepción. 
- La frecuencia de los cambios de baliza(nivel de actividad). 
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De los parámetros anteriores, los únicos factores variables son la frecuencia de los mensajes y la 
duración de la ventana de recepción, ya que la frecuencia de los cambios de baliza dependerá del 
nivel de movilidad de los pacientes. 
 
Como ya hemos visto, la ventana de recepción mínima (
_radio onT ) para el correcto sincronismo 
baliza-dispositivo de paciente se obtiene para un valor de 10ms. En cuanto al periodo de las 
recepciones: 
 
- Si el periodo de los mensaje_a_cliente es grande, el consumo asociado a las ventanas de 
recepción disminuirá a razón del decremento de la frecuencia.  
 
Por otro lado, un cambio de baliza requiere una recepción de un periodo de mensaje_a_cliente 
completo a fin de que el dispositivo de paciente sea capaz de atender a todas las tramas de 
seguimiento enviadas por las balizas colindantes. Un periodo grande alargará la duración de la 
recepción para cambio de baliza, incidiendo en un aumento del consumo en la medida del periodo. 
 
Recepción en handover
Recepción en seguimiento
 
Figura 56: Actividad de la radio para periodos de seguimiento grandes 
 
- Si el periodo de los mensaje_a_cliente es pequeño, el consumo por cambio de baliza será 
reducido, pero la frecuencia con la que deberá ejecutarse el algoritmo de seguimiento será mayor. 
 
Recepción en handover
Recepción en seguimiento
 
Figura 57: Actividad de la radio para periodos de seguimiento pequeños 
 
En la figura siguiente observamos el efecto de forma gráfica, suponiendo que empleamos una 
ventana de transmisión de 10ms y una batería de capacidad 265mAh. 
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Figura 58: Autonomía del dispositivo en función del periodo de seguimiento y la movilidad de los 
pacientes 
 
Podemos apreciar como para periodos bajos es más importante el consumo del algoritmo de 
seguimiento, de forma que al aumentar el periodo se observa un aumento de la autonomía.  
 
A partir de un punto de inflexión cuyo valor depende de la movilidad (los pacientes más activos se 
verán afectados en mayor medida por el consumo del algoritmo de cambio de baliza), la 
autonomía sigue una tendencia decreciente debido a que el consumo de cambio de baliza cobra 
una mayor importancia. 
 
Nos interesará: 
- Un periodo de recepciones relativamente grande para reducir el consumo cuando el 
paciente se encuentre en reposo (= periodo de seguimiento grande). 
- Un periodo de recepciones pequeño para recibir los mensaje_a_cliente de todas las balizas 
al alcance en el menor tiempo posible (= escucha para cambio de baliza corta). 
 
Para equilibrar ambos efectos, puede disociarse el valor de los periodos de recepción y cambio de 
baliza (
_ _HO mensaje a clienteT T≠ ), estableciendo que el periodo de seguimiento de las pulseras sea 
múltiplo del periodo de los mensaje_a_cliente (
_ _HO mensaje a clienteT T∝ ). De esta forma: 
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- Seguimiento: se realizará con una frecuencia tal que asegure la validez de los datos sin 
suponer una carga excesiva de recepciones para los dispositivos de paciente. 
- Cambio de baliza: gracias a una frecuencia de los mensaje_a_cliente lo suficientemente 
grande, los clientes serán capaces de sondear las balizas en un menor periodo de tiempo. 
 
Recepción en handover
Recepción en seguimiento
 
Figura 59: Actividad de la radio para THO ∝ Tmensaje_a_cliente 
 
Puesto que el número de cambios de baliza depende de la actividad de los sujetos que llevan el 
dispositivo (pacientes hospitalarios → nivel de desplazamiento bajo), en adelante se supondrá un 
nivel de movilidad del orden de 100 HO/día para efectuar los cálculos de la autonomía. 
 
Fijando la actividad de los pacientes a 100HO/día y conservando el resto de parámetros para 
analizar la autonomía bajo la nueva relación entre HOT  y _ _mensaje a clienteT , obtenemos una 
autonomía estimada que se rige por la figura siguiente:  
 
Figura 60: Autonomía del dispositivo de paciente en función de los periodos de seguimiento y cambios 
de baliza 
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Una vez disociados HOT  y _ _mensaje a clienteT , el estudio nos permite ver más claramente el impacto 
del periodo sobre cada consumo asociado. Esta segregación nos permitirá además tratar a los 
efectos de cada uno por separado. 
 
En la figura se advierte cómo se beneficia la autonomía del aumento del periodo de seguimiento, 
puesto que el dispositivo de paciente deberá atender a los mensaje_a_cliente con una menor 
frecuencia. 
 
En cuanto al consumo de cambio de baliza, queda manifiesto que la reducción del periodo de 
cambio de baliza tiene un efecto positivo sobre la duración de las baterías. 
 
El periodo de  cambio de baliza más indicado será el menor que permitan los dispositivos que 
ejercen como balizas, un segundo, y el periodo de seguimiento será el mayor posible respetando 
la validez de los resultados. 
 
Recordemos la tabla 14, donde se relacionaba la velocidad de un humano promedio con la 
periodicidad de los mensaje_a_cliente. Un periodo de 3 segundos suponía un refresco de la 
posición cada 4,2 metros (caminando) – 10 m (corriendo). Puesto que la cobertura de las balizas es 
de alrededor de 20 metros, un seguimiento razonable efectuará un refresco de la posición cada 3 
segundos. 
 
Bajo las condiciones expuestas a lo largo del apartado: 
- Periodo de seguimiento = 3 segundos 
- Escucha para seguimiento = 10ms 
- Escucha para cambio de baliza = 1 segundo 
- Nivel de actividad de los pacientes = 100 HO/día 
- Capacidad de la batería = 265mAh 
 
La autonomía del dispositivo de paciente alcanza un valor de: 
Consumo en seguimiento: 6
1 131,8 10 / 88,33 10 /
1000 3600
s h
mA ms rx mAH rx
ms s
−
⋅ ⋅ ⋅ = ⋅  
Consumo en sleep: 6
1 10,7 2990 / 0,58 10 / 2
1000 3600
s hA ms HO mAH PM
ms s
µ −⋅ ⋅ ⋅ = ⋅  
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Consumo en cambio de baliza: 3
1 131,8 1000 / 8,83 10 /
1000 3600
s h
mA ms HO mAH HO
ms s
−
⋅ ⋅ ⋅ = ⋅  
Total: 
[ ] [ ]( ) [ ]
[ ] [ ]
2 _ _/ / 2
/
rx PM mensaje a cliente
HO HO
Consumo mAH rx Consumo mAH PM Freq rx h
Consumo mAH HO Freq HO h
+ ⋅ +
⋅
 
 
Consumo diario:  
6 31 3600 2488,91 10 / 8,83 10 / 100 / 3, 44 /
3 1 1
rx s h
mAH rx mAH HO HO dia mAh dia
s h dia
− −
⋅ ⋅ ⋅ ⋅ + ⋅ ⋅ =  
 
Autonomía:
265 77,03
3, 44 /
mAh dias
mAh dia
=  
 
Las mejoras introducidas a través del establecimiento de periodos de inactividad han 
incrementado la autonomía en un factor 231. Hemos pasado de una autonomía de ocho horas 
para un estado de recepción permanente a una de 77 días evitando el idle listening. 
 
9.2.1.3 Evaluación, elección y justificación de la solución implementada 
 
En la primera de las soluciones propuestas, que sugiere el empleo de los dispositivos de paciente 
para la transmisión de los mensajes de seguimiento, relegando las balizas a la categoría de 
sensores y estimadores, la autonomía estimada alcanza su valor máximo. 
 
10.2.1.1: Seguimiento realizado por las balizas      516 días 
10.2.1.2: Seguimiento realizado por los clientes     77 días 
 
En el primer supuesto, los clientes no requieren una sincronización con las balizas y el consumo se 
limita a las transmisiones de los mensaje_a_cliente. La duración de las transmisiones está 
delimitada por el instante de inicio y fin de la trama y no se pierde tiempo alguno en idle listening. 
 
Los resultados de autonomía estimados en el seguimiento por balizas, de 516 días, supone una 
cota superior de la segunda propuesta (sin contabilizar los cambios de baliza). En caso de que la 
recepción la realicen los dispositivos de paciente, si estuviera totalmente sincronizada, la duración 
de la ventana de escucha del dispositivo de pulsera coincidiría con la transmisión. En realidad, el 
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dispositivo deberá estimar las trasmisiones de mensaje_a_cliente para preparar la radio para su 
correcta recepción: 
t tModeo de 
recepción  ideal
Modelo de 
recepción real
Trama
Intervalo de recepción
 
Figura 61: Modelo de recepción 
 
Esto supone unos milisegundos de espera que reducen notablemente el consumo respecto el caso 
ideal (516 días). 
 
Hemos comprobado que la disposición de las pulseras como transmisores es muy favorable en 
cuanto a autonomía, pero la incapacidad para recibir órdenes ajenas a las balizas impide la 
implementación de algoritmos requeridos en el diseño de la aplicación, tales como carga y 
actuación en pulsera. 
 
En caso de que las pulseras realizaran la transmisión de los mensajes de seguimiento, incorporar 
algoritmos de intercomunicación con dispositivos ajenos al sistema de localización, requeriría 
incorporar intervalos de recepción con la frecuencia suficiente para que el sistema conservara sus 
propiedades de ejecución (respuesta rápida). Puesto que el diseño en este primer supuesto se ha 
realizado con la intención de eliminar los periodos de recepción, ya que suponen la mayor fuente 
de consumo, se requerirá un hilo de ejecución paralelo para controlar las recepciones y el 
consumo se disparará, equiparándose al consumo del seguimiento por sincronización, con la lacra 
añadida de las transmisiones de mensaje_a_cliente. 
 
Debiendo incorporar los protocolos de carga y actuación en pulsera, será más conveniente partir 
de un diseño que permite la comunicación entre dispositivos. Por tanto, se realizará el diseño del 
software en función a las disposiciones señaladas en el apartado anterior, correspondiente al 
seguimiento realizado por las balizas. 
 
En los próximos apartados se resolverá la comunicación asíncrona ajena al algoritmo de 
seguimiento. 
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9.2.2 Solución al problema de las comunicaciones asíncronas (para 
dispositivos ajenos al subsistema baliza-paciente) 
 
En el apartado anterior se ha optado por la reducción del ciclo de trabajo para mejorar la 
autonomía de los dispositivos de paciente. Esta solución requiere una fuerte sincronización entre 
el dispositivo de paciente y las balizas con el fin de minimizar el intervalo de recepción y obtener la 
consecuente reducción en el consumo. 
 
Fuera de los intervalos de recepción asociados al algoritmo de seguimiento, el dispositivo se 
encuentra en modo de bajo consumo. El tamaño de las ventanas de recepción (del orden de 10ms) 
es insuficiente para la recepción de órdenes de dispositivos ajenos a la baliza asociada, y por lo 
tanto será necesaria la incorporación de un nuevo algoritmo de recepción para permitir el correcto 
funcionamiento de los protocolos de carga y actuación en pulsera. 
 
Entendiendo el seguimiento como un algoritmo síncrono debido al fuerte ajuste temporal 
requerido entre balizas y dispositivo de paciente, se requerirá un algoritmo de comunicación 
asíncrono para tratar con el resto de dispositivos. Éstos deberán indicar a la pulsera la necesidad 
de establecer un periodo de recepción de duración superior a la fijada en el seguimiento, y la única 
manera de hacer llegar esta orden a los clientes es a través de la red de balizas en un 
mensaje_a_cliente. 
 
Con el fin de indicar a las pulseras el inicio de una comunicación asíncrona, se incorpora a los 
mensaje_a_cliente un nuevo valor del campo idOrden: 
 
NOMBRE VALOR DESCRIPCIÓN 
PL 1 Indica orden de localización específica. 
SEGUIMIENTO 2 La trama contiene información para el seguimiento 
RADIO_ON 4 En beneficio de la autonomía de la pulsera, se incorporarán 
algoritmos de conservación de la energía que suponen el 
apagado de la radio. Este campo indicará cuándo es necesario 
alterar el comportamiento de bajo consumo para responder a 
una petición de comunicación. 
Tabla 17: Tipos de orden transmitidas en mensaje_a_cliente II 
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Si idOrden contiene el valor 6 (SEGUIMIENTO+RADIO_ON), el dispositivo de paciente interrumpirá 
el algoritmo de sincronismo con la baliza a la que se encuentra asociado para encender la radio 
hasta que finalice la comunicación que lanzó la orden de RADIO_ON o transcurrido un tiempo 
prudencial. 
 
Todas las comunicaciones asíncronas se iniciarán con un mensaje peticion_radio_on que, a través 
de la red de balizas, se hará llegar a los dispositivos de paciente. Un mensaje de vuelta, llamado 
ack_peticion_radio_on indicará la aptitud del cliente para iniciar una comunicación de carga o 
actuación en pulsera. 
 
Baliza Dispositivo de paciente
Mensaje_a_cliente
Terminal
Peticion_radio_on
Mensaje_a_cliente
Mensaje_a_cliente
Ack_petición_radio_on
Ack_petición_radio_on
Comunicación
 
Figura 62: Protocolo de comunicación asíncrona 
 
Los mensajes de peticion_radio_on y ack_peticion_radio_on se rigen por la estructura: 
 
typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint16 addr_destino; 
uint16 addr_origen; 
}peticion_radio_on_t; 
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typedef struct 
{ 
uint8 idGrupo; 
uint8 idTipo; 
uint16 addr_destino; 
uint16 addr_origen; 
}ack_peticion_radio_on_t; 
 
idGrupo – identificador de red. 
 
idTipo – caracterización del formato de trama. Los mensajes de radio on reciben un identificador 
de tipo AM_ID_PETICION_RADIO_ON y AM_ID_ACK_PETICION_RADIO_ON respectivamente. 
 
addr_destino - dirección de la pulsera a la que está destinada la orden de radio on. 
 
addr_origen – en una petición la dirección de origen contiene el identificador del dispositivo 
asíncrono que ha desencadenado la comunicación. En un ack, la dirección de origen de la pulsera 
que responde al radio on. 
 
El comportamiento del dispositivo de paciente para el protocolo de carga, una vez incorporada la 
petición de encendido de la radio se rige por la figura: 
peticion_radio_on
mensaje_a_cliente
idOrden = 2
mensaje_a_cliente
idOrden = 6
SCIP
RSCIP RCPCI
CCIP CPCI
ack_peticion_radio_on
ack_peticion_radio_on
Incorporación para comunicación 
asíncrona
Protocolo de carga
Estado de la radio
Terminal
Baliza
Dispositivo 
de paciente
 
Figura 63: Actividad del dispositivo de paciente para una carga en pulsera 
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El sincronismo entre dispositivo de paciente y balizas se refleja en largos intervalos de bajo 
consumo donde la radio no se encuentra en disposición de recibir tramas. Esto fuerza que 
cualquier comunicación que quiera establecerse con el dispositivo debe realizar la petición a 
través de la red de balizas, y puesto que los clientes sólo atienden a uno de cada tres mensajes de 
seguimiento, se incorpora un retardo asociado a las recepciones de los mensajes guía. 
 
El retardo introducido por el protocolo de radio on dependerá del tiempo transcurrido desde la 
recepción del último mensaje a cliente y el nivel de desincronización existente entre dispositivo de 
paciente y balizas en ese periodo. 
 
Lo mismo ocurre en el protocolo de actuación en pulsera:  
 
peticion_radio_on
mensaje_a_cliente
idOrden = 2
SASP
RSASP
ack_peticion_radio_on
ack_peticion_radio_on
Incorporación para 
comunicación asíncrona
Protocolo de carga
Estado de la radio
Terminal
Baliza
Dispositivo 
de 
paciente
mensaje_a_cliente
idOrden = 6
 
Figura 64: Actividad del dispositivo de paciente para una actuación en pulsera 
 
Puesto que los mensaje_a_cliente son los encargados de desencadenar el proceso de radio_on en 
los clientes, es especialmente importante garantizar una alta probabilidad de recepción de los 
mensajes de seguimiento. Como hemos visto en el capítulo 9.2.1.2, hay un pequeño porcentaje de 
tramas que no se reciben dentro de la ventana de 10ms. 
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Ya que aumentar el tamaño de la ventana supone perder en autonomía, se propone establecer 
niveles de resincronización para prevenir la pérdida de información en caso de no recibir datos 
durante un periodo de recepción. A medida que aumenta el nivel de resincronización, se acorta el 
periodo de seguimiento (de 3 a 1 segundo) y se aumenta la duración de la ventana de recepción 
para cubrir una posible desincronización.  
 
Los modos de funcionamiento en seguimiento o niveles de resincronización dependerán del 
número de escuchas infructuosas ocurridas con antelación y se clasifican en: 
 
Recepción normal: Los mensaje_a_cliente se reciben dentro de la ventana de recepción 
sencilla (duración de los intervalos ≤10ms). 
 
Baja desincronización: El mensaje_a_cliente no se recibe dentro de la ventana de recepción 
sencilla (10 ms) y en el siguiente segundo se realiza una ventana de tamaño doble. Si el nivel 
de desincronización es bajo, el mensaje_a_cliente se recibirá dentro de la nueva ventana de 
recepción (duración del periodo de radio on = 10 ms [primer periodo de escucha] + [0,20] ms 
[segundo periodo de escucha]). 
 
Desincronización media: El mensaje_a_cliente no se recibe dentro de la ventana sencilla (10 
ms) ni de la doble (20ms) y el siguiente mensaje_a_cliente intenta recibirse dentro de una 
ventana de recepción 6 veces mayor que la inicial (60ms). En caso de que se reciba el 
mensaje_a_cliente  dentro de esta tercera ventana, el tiempo de escucha acumulado será de: 
10ms (primera ventana) + 20ms (segunda ventana) + [0,60] ms (tercera ventana). 
 
Desincronización alta: Después de los tres intentos de resincronización a través del aumento 
del tamaño de las ventanas, si el cliente no ha recibido ningún mensaje_a_cliente de su 
coordinador se inicia el proceso de cambio de baliza (duración del periodo de radio on 
acumulado: 90 ms (ventanas resincronización) + duración del cambio de baliza). 
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El funcionamiento del algoritmo de seguimiento una vez añadidos los niveles de sincronización se 
rige por el diagrama de flujo: 
Inicio
Mensaje a 
cliente?
Cambio de 
baliza
N=0
Sí
Sleep
Recepción 
(N)
Mensaje a 
cliente?
Sleep
Fuera de 
cobertura
No
Resincronización:
N=N+1
No N=2?
N=0
Sí
No
Sí
 
Figura 65: Diagrama de funcionamiento del protocolo de seguimiento, incluyendo resincronización y 
cambio de baliza. 
 
Donde los valores de N establecen el periodo y la duración de la ventana de escucha: 
 
VALOR DESCRIPCIÓN 
0 
Duración recepción = 10 ms 
Periodo ≈ 3s 
1 
Duración recepción = 20 ms 
Periodo ≈ 1s 
2 
Duración recepción = 60 ms 
Periodo ≈ 1s 
Tabla 18: Parámetros del algoritmo de resincronización 
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Con el algoritmo expuesto, la duración de los periodos de escucha en un lapso de 10 minutos se 
distribuye de la siguiente manera: 
 
Figura 66: Tiempo de actividad de la radio acumulado para la recepción de un mensaje_a_cliente 
 
Los mensaje_a_cliente recibidos con una duración igual o superior a 10 ms se corresponden con el 
número de mensaje_a_cliente en que se requiere una resincronización (baja, media o alta). 
 
Bajo las condiciones de funcionamiento anteriores, una petición radio on puede tardar un máximo 
de 5 segundos bajo unas condiciones de desincronización muy desfavorables: 
 
3 s 1 s 1 s
10ms 20ms 60ms
 
Figura 67: Funcionamiento del algoritmo de resincronización 
 
9.3 Estructura del software 
 
Para implementar la solución de bajo consumo desarrollada a lo largo de este capítulo, hemos 
partido de la pila de protocolos TI-MAC proporcionada por el fabricante y especialmente diseñada 
para el SoC. Esta plataforma nos proporciona: 
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- Un sistema operativo con capacidad de gestión de interrupciones, timers, tareas y eventos. 
- La capa física que proporciona un interfaz para el acceso a los periféricos desde las capas 
superiores. 
- La capa MAC, que gestiona la recepción y el envío de tramas según el protocolo IEEE 802.15.4.   
- La capa de aplicación, donde se definen los protocolos de comunicación propios de la aplicación. 
 
La ejecución del software se inicia con el main, donde se realiza la inicialización de las capas, 
sistema operativo incluido, y se lanza la OSAL. 
 
El bucle principal del software lo conforma el administrador de tareas, una función del sistema 
operativo que cede el control del procesador a la tarea que lo requiera. El software tiene definidas 
tres tareas, una para cada capa de la pila de protocolos. La tarea asignada a la capa MAC es la de 
mayor prioridad, frente a la de la capa física, que es la menos prioritaria. Entre ambas se 
encuentra la capa de aplicación. 
 
Las tareas se conforman de eventos. Cuando una tarea tiene eventos pendientes, el administrador 
de tareas dejará de ejecutar el algoritmo de bajo consumo para cederle el procesador. En el caso 
de la tarea relativa a la capa de aplicación, los eventos se clasifican en dos tipos: 
 
- Eventos del sistema: Son aquellos que han sido generados en la capa MAC y se reciben en 
la aplicación a través del callback. Son eventos del sistema los relativos a las primitivas de 
indicación y respuesta. 
- Otros: El resto de eventos se definen en función de las necesidades de la aplicación. 
 
El main es también el encargado de desencadenar el algoritmo de seguimiento. Como se indica en 
la Figura 65, el seguimiento se inicia con un cambio de baliza. Durante el cambio de baliza se 
almacenan los parámetros de las balizas que se encuentran al alcance del dispositivo y, al finalizar 
el periodo de escucha, éste notificará su asociación a aquella que se reciba con mayor potencia 
bajo el supuesto que será la más cercana (la asociación determina la localización). 
 
En el algoritmo de seguimiento intervienen varios eventos de la capa de aplicación: 
- MSA_INIT_RX  y MSA_STOP_RX son los encargados de establecer los límites de la ventana 
de recepción. 
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- MAC_MCPS_DATA_IND es un evento del sistema que implementa la primitiva de 
indicación. Su cometido es avisar de la recepción de una trama de datos. Distinguiremos el 
tipo de trama de la que se trata a partir del análisis de los campos de datos. 
- MSA_HANDOVER se ejecuta cuando se dan las condiciones de cambio de baliza en cuanto 
a debilidad de la señal recibida de la baliza o se incurre en un fuerte desincronismo. 
 
Además de los anteriores, hay dos eventos que se ejecutan de forma periódica: 
- MSA_DETECTOR_ACTIVIDAD es un evento que se ejecuta periódicamente tras una carga 
en pulsera. Su finalidad es refrescar la posición del paciente cada cierto tiempo 
(configurable a través del mensaje de carga) en caso de que este se encuentre inactivo y 
no actualice su posición a través de los mensajes de notificación de alarmas. 
- MSA_BATERIA se ejecuta una vez por minuto para comprobar el nivel de batería. Por 
debajo de 2,6V se emite una alarma de batería hasta que se realiza un reemplazo. 
 
Las comunicaciones asíncronas se indican a través de los mensaje_a_cliente. El programa cuenta 
con una variable que controla el estado de la radio, cuando se recibe un mensaje_a_cliente con 
petición_radio_on, esta variable impide a los algoritmos de seguimiento que apaguen la radio 
conforme a su comportamiento habitual para mantenerla encendida hasta que finalice la 
comunicación asíncrona o expire el timeout. En cualquiera de los dos casos, la radio finalmente se 
apaga para retomar el seguimiento. 
 
De la misma manera se desencadena el protocolo de localización fina. Cuando recibimos una 
petición de localización con el mensaje_a_cliente,  se activa el evento MSA_LOCALIZACION que es 
el encargado de realizar el envío de los PowerMsg con la cadencia requerida por el protocolo. 
 
Además de los eventos requeridos para la implementación de los protocolos de comunicación, la 
aplicación cuenta con un evento para la calibración de los umbrales. Este evento únicamente envía 
mensajes incluyendo los valores de los umbrales actuales (configurables vía radio) y la potencia 
recibida en el último mensaje_a_cliente. El dispositivo puede configurarse para prescindir de los 
mensajes de calibración. 
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9.4 Valoración de los resultados 
 
La sincronización establecida para el ahorro de batería tiene unas consecuencias en cuanto a 
autonomía, latencia y precisión de localización que determinan las prestaciones de diseño. A lo 
largo de este apartado se realizará la presentación y análisis de los resultados derivados de la 
programación del software expuesto y se realizará la validación del diseño. 
 
9.4.1 Autonomía 
 
En cuanto a la autonomía, los cálculos realizados en el apartado 9.2.1.2 estimaban la duración de 
las baterías en un valor aproximado de 77 días, bajo unas condiciones de movilidad especificadas 
(100 HO/día), suponiendo una ventana de recepción fija de 10ms. 
 
En el apartado 9.2.1.3 se incorporaba al algoritmo de seguimiento una función de resincronización 
con el fin de reducir el tiempo de respuesta del sistema a una petición asíncrona. En la verificación 
del funcionamiento de este algoritmo se obtuvo como resultado la gráfica del retardo acumulado 
en la recepción de los mensaje_a_cliente (ver Figura 66). En media, el retardo no alcanza los 10ms 
fijados para calcular la autonomía, sino que toma valores de entre 5 y 6 milisegundos de media. 
Puesto que la llegada del paquete incide en el apagado de la radio, el consumo de la radio será el 
equivalente a una recepción de 6 ms de duración en lugar de los 10ms fijados en el apartado 
9.2.1.2. 
 
Fijando a 6ms la ventana de recepción, la autonomía aumenta alcanzando un valor de: 
 
Consumo en seguimiento: 6
1 131,8 6 / 53 10 /
1000 3600
s h
mA ms rx mAH rx
ms s
−
⋅ ⋅ ⋅ = ⋅  
Consumo en sleep: 6
1 10,7 2990 / 0,58 10 / 2
1000 3600
s hA ms HO mAH PM
ms s
µ −⋅ ⋅ ⋅ = ⋅  
Consumo por cambio de baliza: 3
1 131,8 1000 / 8,83 10 /
1000 3600
s h
mA ms HO mAH HO
ms s
−
⋅ ⋅ ⋅ = ⋅  
Total: 
[ ] [ ]( ) [ ]
[ ] [ ]
2 _ _/ / 2
/
rx PM mensaje a cliente
HO HO
Consumo mAH rx Consumo mAH PM Freq rx h
Consumo mAH HO Freq HO h
+ ⋅ +
⋅
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Consumo diario:  
6 31 3600 2453,58 10 / 8,83 10 / 100 / 2,43 /
3 1 1
rx s h
mAH rx mAH HO HO dia mAh dia
s h dia
− −
⋅ ⋅ ⋅ ⋅ + ⋅ ⋅ =  
 
Autonomía:
265 109,22
2, 43 /
mAh dias
mAh dia
=  
 
Mediante la reducción del ciclo de trabajo hemos obtenido una autonomía estimada de 109 días, 
que cumple  con el requisito explicitado en el Capítulo 1 de duración aproximada de 100 días. 
 
Los cálculos anteriores se han realizado en base a la capacidad nominal de la pila obtenida de las 
especificaciones, donde se recomienda también una descarga máxima de 10mAh. La 
discontinuidad y los elevados picos de descarga (31,8mA) afectarán a las anteriores estimaciones 
reduciendo la autonomía del dispositivo. 
 
9.4.2 Precisión en la localización 
 
La precisión de localización depende de varios factores, supeditados a la frecuencia de 
comprobación y el cambio de áreas de localización. Entre ellos se encuentran el periodo de 
seguimiento, la función de decisión de cambio de baliza y la densidad de la red de balizas. 
 
El periodo de seguimiento se ha establecido en 3 segundos, de forma que se establece una 
referencia de posición cada 10 metros como máximo, en función de la velocidad de 
desplazamiento del paciente. Puesto que la cobertura de las balizas alcanza una distancia de 20 
metros de diámetro, se considera un refresco aceptable de la posición. 
 
La densidad de la red de balizas será grande, a razón de una baliza por habitación para ubicar al 
paciente dentro de su propia estancia en condición de reposo, además de las balizas situadas a lo 
largo del pasillo de las unidades de hospitalización. 
 
Realizar un cambio de baliza supone tomar la decisión de desengancharnos de la baliza actual, ya 
que es la única a la que se atiende durante el seguimiento. Si no se incorpora ningún algoritmo de 
desenganche, el cambio de baliza tan sólo se realizaría cuando el cliente se alejara de la baliza 
asociada hasta el punto de recibir sus mensaje_a_cliente por debajo de la sensibilidad de radio. El 
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cambio de baliza sería más infrecuente y se debería al máximo alejamiento posible de la baliza de 
referencia, desaprovechando la precisión que puede proporcionarnos la red de balizas. 
 
Para proporcionar estabilidad a los cambios de baliza y aumentar la precisión en el seguimiento, se 
establecen varios criterios de decisión aprovechando el solapamiento entre áreas de cobertura 
propio de la red mesh: 
 
- Se solicitará un cambio de baliza en caso de que no se hayan recibido tramas mensaje_a_cliente 
al finalizar el algoritmo de seguimiento, ventanas de resincronización incluidas. 
 
handover
 
Figura 68: Algoritmo de cambio de baliza. Desincronización. 
 
- Se solicitará un cambio de baliza en caso de recibir tres balizas por debajo del umbral de cambio 
de baliza (nivel de cobertura aceptable). 
 
 
Figura 69: Algoritmo de cambio de baliza. Límite de cobertura. 
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- Se solicitará un cambio de baliza en caso de que las tres últimas medidas de potencia se reciban 
en orden decreciente (alejándose de la baliza sincronizada) y la última de las medidas sea inferior 
al umbral de cambio de baliza. 
 
 
Figura 70: Algoritmo de cambio de baliza. Alejamiento de la baliza de referencia. 
 
Mediante el algoritmo de cambio de baliza establecido, pueden ajustarse las zonas de cobertura 
modificando los umbrales de cobertura (rojo) y cambio de baliza (azul) para controlar la frecuencia 
de las actualizaciones de localización. 
 
El umbral de cobertura delimita el área bajo la cual los clientes serán capaces de procesar los 
mensaje_a_cliente. Semejante a un nivel de sensibilidad forzado, ayuda a reducir la zona de 
cobertura de las balizas para permitir al cliente tomar un mayor número de referencias de 
localización a través del cambio más frecuente de balizas. 
 
El umbral de cambio de baliza, superior al de cobertura, delimita el límite de potencia aceptable 
para una buena referencia de posición. Si los mensaje_a_cliente se reciben por debajo de este 
umbral con cierta persistencia, se solicitará un cambio de baliza. Es conveniente que la decisión no 
se fundamente únicamente en la potencia de la última trama recibida para proporcionar cierta 
estabilidad al algoritmo. 
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El establecimiento de los umbrales se ha realizado en base a las pruebas realizadas en el hospital 
de Mataró. El objetivo de las pruebas es obtener unos umbrales que generen notificaciones de 
seguimiento de todas balizas en cuya zona de influencia entre el dispositivo de paciente. Además, 
será esencial en beneficio de la autonomía que no se realicen cambios de baliza cuando el 
paciente se encuentre inactivo. 
 
Con este fin, se ha establecido un recorrido a lo largo de una de las unidades de hospitalización y 
se ha contabilizado el número de los cambios de baliza, indicando los lugares donde se han 
recibido notificaciones de seguimiento. 
 
Los parámetros que deberán tenerse en cuenta para la valoración de los umbrales son: el número 
total de notificaciones de seguimiento recibidas, el número de notificaciones consecutivas a la 
misma baliza, y el número de pérdidas de cobertura, además de la distribución física de las 
notificaciones. Además, teniendo en cuenta que la red de sensores deberá convivir con la WiFi del 
hospital, se ha seleccionado un canal de trabajo que pueda presentar interferencias para 
comprobar en qué medida afecta a la comunicación una elección de frecuencias apropiada. 
 
El despliegue de balizas en la zona de pruebas se rige por la distribución mostrada en la figura. La 
línea discontinua señaliza el recorrido efectuado para la realización de las pruebas: 
 
Figura 71: Distribución de balizas en la unidad de hospitalización 
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En las pruebas se han configurado los umbrales con los parámetros: 
  umbral de cobertura = -80dBm 
   umbral de cambio de baliza = -70dBm 
Prueba 1: Cambios de baliza 
Duración captura: 14 minutos 29 segundos 
Notificaciones de seguimiento: 43 
Notificaciones consecutivas a la misma baliza : 15, de las cuales 
 1 se debe a una pérdida de sincronismo con la baliza 
 2 se deben a la falta de cobertura 
 12 se deben a una mala cobertura 
Notificaciones consecutivas < 6s:  1 
Pérdidas de cobertura: 11, de las cuales 
 6 se solventaron en los siguientes 7 segundos 
 5 se prolongaron durante más de 25 segundos 
 
 
Figura 72: Distribución de notificaciones de seguimiento en función de la baliza destino (prueba 1) 
 
Observamos en la figura superior que en el recorrido efectuado en la unidad de hospitalización, los 
cambios de baliza se realizan de forma correcta, indicando el paso por cada habitación con una 
nueva notificación de seguimiento.  
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La zona del pasillo, cubierta por las balizas 0x0003 y 0x000B es la que presenta mayores problemas 
de cobertura en la zona central. Aumentar la potencia de las balizas del pasillo no es una buena 
solución, ya que con la actual configuración alguna de las balizas de habitaciones colindantes 
quedan enmascaradas por la baliza del pasillo (0x131C). Si aumentáramos la potencia, este efecto 
se expandiría. Para evitar la incertidumbre en la zona central del pasillo, sería conveniente añadir 
una nueva baliza con la misma configuración de potencias que el resto de balizas de pasillo. 
 
Del total de 43 notificaciones contabilizadas, la figura sólo nos muestra 28. Las 15 restantes 
corresponden a notificaciones consecutivas a la misma baliza. Para detectar las zonas de 
inestabilidad que responden a la necesidad de realizas cambios de baliza bajo una misma área de 
cobertura, realizaremos un nuevo mapa indicando el número de notificación: 
 
Figura 73: Distribución de los cambios de baliza en función del número de notificación (prueba 1) 
 
Se realizan un total de 15 notificaciones consecutivas a la misma baliza. De estas 15, tan sólo una 
puede deberse a una pérdida de sincronismo; dos responden a una pérdida de cobertura  debido a 
la mala calidad de la señal en la zona inmediatamente inferior a la baliza. Las 12 notificaciones 
restantes son consecuencia de una decisión de cambio de baliza.  
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En la primera de las pruebas, tan sólo el 37% de los cambios de baliza se deben a una decisión 
correcta de cambio de baliza, el resto responden a la excesiva sensibilidad impuesta en los 
umbrales. Reduciendo esta sensibilidad, aumentarán las áreas de cobertura y mejoraremos la 
autonomía (consumo proporcional a los cambios de baliza) a costa de una menor sensibilidad de 
localización. 
 
Las notificaciones consecutivas a la misma baliza corroboran la teoría anterior. La excesiva 
sensibilidad de los umbrales aumenta el número de cambios de baliza de forma innecesaria.  
Prueba 2: Cambios de baliza 
Duración captura: 12 minutos 8 segundos 
Notificaciones de seguimiento: 37 
Notificaciones consecutivas a la misma baliza : 10, de las cuales 
 1 se debe a una pérdida de sincronismo con la baliza 
 1 se debe a la falta de cobertura 
 8 se deben a una mala cobertura 
Notificaciones consecutivas < 6s:  1 
Pérdidas de cobertura: 8, de las cuales 
 5 se solventaron en los siguientes 7 segundos 
 3 se prolongaron durante más de 25 segundos 
 
Figura 74: Distribución de notificaciones de seguimiento en función de la baliza destino (prueba 2) 
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En esta nueva captura observamos un fenómeno que no se había detectado en la prueba anterior, 
y es que algunas de las balizas quedan enmascaradas por las de las habitaciones colindantes. Es un 
error que deberemos asumir, puesto que no podemos resolverlo manipulando los umbrales o las 
potencias de los dispositivos. 
 
 
Figura 75: Distribución de los cambios de baliza en función del número de notificación (prueba 2) 
 
En esta segunda prueba se observa una mayor estabilidad en relación a una menor cantidad de 
notificaciones de seguimiento, pero siguen observándose los fenómenos de notificaciones 
consecutivas a la misma baliza y las situaciones de fuera de cobertura que son indicativas de la 
necesidad de unos nuevos umbrales de menor sensibilidad. 
 
Durante las pruebas de cobertura se ha detectado una cantidad considerable de tramas 802.15.4 
erróneas (FCS incorrecto).  
 
Una primera evaluación de las tramas erróneas detectadas en las capturas anteriores muestra un 
formato similar al de los mensaje_a_cliente. Con el fin de comprobar que las tramas erróneas 
provienen de las balizas y que se deben a la interferencia con la red WiFi del hospital, 
estudiaremos cómo se distribuyen en un escenario compuesto únicamente de balizas, un cliente y 
el analizador de red. 
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Prueba 3 – Errores. Pasillo 
Duración captura: 17 minutos 42 segundos 
Número de balizas visualizadas durante la captura: 8 
Número de clientes : 1 
Total de tramas capturadas: 5461, de las cuales 
 Erróneas: 165 
 Correctas: 5296 
 
DIRECCIÓN BALIZA  Nº TRAMAS Nº ERRÓNEAS % ERRÓNEAS % TOTAL ERRÓNEAS 
0x0003 1078 4 0,37% 0,07% 
0x0004 22 0 0,00% 0,00% 
0x0006 449 21 4,68% 0,38% 
0x0007 189 22 11,64% 0,40% 
0x0008 968 20 2,07% 0,37% 
0x0009 850 18 2,12% 0,33% 
0x000a 845 9 1,07% 0,16% 
0x000c 932 22 2,36% 0,40% 
0x0032 57 1 1,75% 0,02% 
ACK 25 2 8,00% 0,04% 
dirección errónea 46 46 100,00% 0,84% 
TOTAL 5461 165 3,02% 3,02% 
Tabla 19: Estadísticas de tramas erróneas (prueba 3) 
 
Figura 76: Distribución de balizas en las pruebas de detección de errores (prueba 3) 
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De los datos obtenidos a partir de la captura, se cifra en un 3,02% el total de los errores. 
Analizando las estadísticas de la tabla con mayor detalle, observamos que el número de tramas 
erróneas sobre el total crece con la distancia de las balizas al analizador, tomando en 
consideración aquellas balizas de las que se ha recibido un número significativo de tramas. 
 
Recordamos del capítulo 3.1.1.1.2 Canales, que la elección del canal debe ser apropiada para evitar 
la interferencia con WiFi. Si nos remitimos a la Figura 12, observamos que el canal de trabajo 
presenta fuertes interferencias con las redes WiFi, en función de la configuración de los canales. 
Considerando que el nivel de interferencia depende [34], entre otros factores, de la distancia desde 
el origen de la interferencia y de la dirección en la que se encuentra, obtenemos una explicación 
para la distribución de los errores.  
 
Se demuestra que, en presencia de la red WiFi, pueden producirse errores en las tramas 802.15.4 
debido a las interferencias. Para resolver este inconveniente conviene configurar los dispositivos en 
un canal no interferente, seleccionado mediante mapas de distribución de frecuencias. 
Prueba 4 – Errores. Habitación 
Duración captura: 28 minutos 24 segundos 
Número de balizas visualizadas durante la captura: 7 
Número de clientes : 1 
Total de tramas capturadas: 8072, de las cuales 
 Erróneas: 217 
 Correctas: 8072 
 
DIRECCIÓN BALIZA Nº TRAMAS Nº ERRÓNEAS % ERRÓNEAS % TOTAL ERRÓNEAS 
0x0003 1752 3 0,17% 0,04% 
0x0007 154 43 27,92% 0,53% 
0x0008 573 53 9,25% 0,66% 
0x0009 1475 45 3,05% 0,56% 
0x000a 1703 5 0,29% 0,06% 
0x000c 23 3 13,04% 0,04% 
0x1395 1796 1 0,06% 0,01% 
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DIRECCIÓN BALIZA Nº TRAMAS Nº ERRÓNEAS % ERRÓNEAS % TOTAL ERRÓNEAS 
0x0032 488 10 2,05% 0,12% 
ACK 55 1 1,82% 0,01% 
dirección errónea 53 53 100,00% 0,66% 
TOTAL 8072 217 2,69% 2,69% 
Tabla 20: Estadísticas de tramas erróneas (prueba 4) 
 
Figura 77: Distribución de balizas en las pruebas de detección de errores (prueba 4) 
 
En la captura realizada en el interior de la habitación se observa el mismo fenómeno que en el 
pasillo. La mayor parte de los errores provienen de las balizas más alejadas de el punto de 
observación y la degradación de las tramas aumenta con la distancia a la fuente de la 
interferencia. El porcentaje de errores es inferior en la habitación puesto que se alcanzan a recibir 
menos balizas que en pasillo. 
Prueba 5 – Errores. Laboratorio 
Para cuantificar en qué medida los errores observados se deben al efecto de la WiFi, realizamos un 
despliegue en el laboratorio, primero haciendo coincidir el canal físico de las balizas con la banda 
de frecuencias a las que trabaja el punto de acceso del laboratorio y después trabajando en un 
canal no interferente. 
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Figura 78: Cobertura XSF en el laboratorio 
 
La XSF (Xarxa Sense Fils) recomienda configurar los puntos de acceso (AP) en los canales 802.11: 1, 
6 y 11, por lo tanto un dispositivo que trabaje con 802.15.4 se verá afectado por estas 
interferencias en relación al mapa de asignación de canales: 
 
 
Figura 79: Mapa de asignación de canales 
 
El punto de acceso más cercano de la XSF será el que presente mayor nivel de interferencia. El AP  del 
laboratorio (AP2 en la Figura 78) está configurado para trabajar en el canal 1. Configuramos las balizas 
para que trabajen en el canal 12, que presenta un alto nivel de interferencias con la XSF y en particular 
con el AP2, y analizamos el número de tramas erróneas obtenidas durante la captura: 
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Canal 12 
Duración captura: 1 hora 19 minutos 28 segundos 
Número de balizas visualizadas durante la captura: 2 
Total de tramas capturadas: 9355, de las cuales 
 Erróneas: 68 
 Correctas: 9287 
 
DIRECCIÓN BALIZA Nº TRAMAS Nº ERRÓNEAS % ERRÓNEAS % TOTAL ERRÓNEAS 
0x0028 4651 20 0,43% 0,21% 
0x0029 4686 30 0,64% 0,32% 
dirección errónea 18 18 100,00% 0,19% 
TOTAL 9355 68 0,73% 0,73% 
Tabla 21: Estadísticas de tramas erróneas (prueba 5.1) 
 
Trabajando en el canal 12, uno de los que supuestamente presenta mayores interferencias con la 
red inalámbrica en el laboratorio, se observan tramas erróneas durante la captura. El número de 
errores observados es significativo puesto que balizas y analizador se encuentran a una distancia 
relativamente pequeña . Para comprobar si los errores capturados se deben a la interferencia con 
WiFi, repetimos la captura configurando los dispositivos para trabajar en el canal 26, teóricamente 
libre de interferencias. 
 
 Canal 26 
Duración captura: 38 minutos 58 segundos 
Número de balizas visualizadas durante la captura: 2 
Total de tramas capturadas: 4677, de las cuales 
 Erróneas: 1 
 Correctas: 4676 
 
DIRECCIÓN BALIZA Nº TRAMAS Nº ERRÓNEAS % ERRÓNEAS % TOTAL ERRÓNEAS 
0x0028 2339 0 0,00% 0,00% 
0x0029 2337 0 0,00% 0,00% 
dirección errónea 1 1 100,00% 0,02% 
TOTAL 4677 1 0,02% 0,02% 
Tabla 22: Estadísticas de tramas erróneas (prueba 5.2) 
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Comparando los resultados obtenidos en el canal 26 con los del canal 12, observamos que el 
número de tramas erróneas se ha reducido drásticamente. Es lógico suponer que la mejora de los 
resultados se debe al cambio de canal. 
 
De los resultados anteriores se concluye que el elevado número de errores producido durante las 
medidas realizadas en el hospital de Mataró se debe a la elección del canal de comunicaciones, 
cifrándose en alrededor del 3% el volumen de tramas erróneas debidas a la interferencia con WiFi. 
   
9.4.3 Tiempo de respuesta del sistema a las peticiones eventuales 
 
En el apartado 9.2.2 hemos visto que la respuesta a una petición de comunicación asíncrona se ve 
afectada por la frecuencia de recepción de los mensaje_a_cliente, ya que estos son los encargados 
de informar al cliente de la interrupción temporal del algoritmo de sincronización con la baliza 
para establecer una comunicación con otro dispositivo. 
 
La notificación del radio on a los clientes se verá afectada, por lo tanto, por los mismos retrasos 
que se asocian a la recepción de un mensaje a cliente. Los que afectan a la demora en mayor 
medida son el periodo de seguimiento y el algoritmo de resincronización. 
 
Considerando que el paciente deberá permanecer inmóvil para cualquiera de los algoritmos que 
requieren una comunicación asíncrona (carga, actuación), supondremos que no se efectuará un 
cambio de baliza en mitad de una petición de radio on. En este caso, la situación más desfavorable 
supone una desincronización alta entre pulsera y baliza. Poniendo como ejemplo el protocolo de 
carga: 
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Figura 80: Tiempo de respuesta a una petición asíncrona 
 
Como se observa en la figura, en la situación más desfavorable el retardo con el que el cliente 
observa la petición radio on es de aproximadamente 5 segundos. En función de la alineación de la 
petición con el protocolo de seguimiento y el nivel de desincronización el tiempo de respuesta 
variará entre 0 y 5 segundos. 
 
Será necesario que las balizas retransmitan el flag de RADIO_ON en los 5 mensaje_a_cliente 
siguientes a una petición_radio_on, o hasta la recepción de un ack_peticion_radio_on. 
 
En cualquier caso, un tiempo de respuesta de, como máximo, 5 segundos en una operación 
desencadenada y supervisada por una persona es asumible por el sistema, ya que una vez 
aceptada la petición, el proceso se finaliza en unas pocas decenas de milisegundos. 
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Capítulo 10 
10 Conclusiones y perspectivas de futuro 
 
A partir del estudio de las capacidades del hardware y el protocolo de comunicación, así como de 
protocolos semejantes diseñados para redes de bajo consumo, hemos alcanzado el objetivo, 
diseñando un software de bajo consumo que nos proporciona unos resultados aceptables con un 
considerable aumento de la duración de la batería. 
 
Analizar el estándar IEEE 802.15.4 nos ha ayudado a comprender las fortalezas y debilidades de las 
redes de sensores y cómo pueden ser explotadas o fortalecidas por un buen protocolo de 
comunicación en las capas superiores. 
 
Escoger un hardware apropiado, diseñado específicamente para 802.15.4 y orientado al consumo 
reducido, ha incidido muy favorablemente en la duración de las baterías. Es gracias a los modos de 
bajo consumo que el ahorro energético durante los periodos de sleep es tan importante. Además, 
la utilización de una pila de protocolos diseñada por el fabricante del CC2430 ajusta al máximo el 
tamaño y la eficiencia del código. 
 
El estudio del protocolo de comunicación específico de la aplicación ha sido necesario para 
encontrar una alternativa energéticamente eficiente que se ajustara a los requisitos del sistema 
introduciendo el menor número de cambios en los dispositivos ajenos al subsistema baliza-
dispositivo de paciente. 
 
Tras analizar varias alternativas, se ha optado por establecer un sincronismo en la comunicación 
de mayor frecuencia y utilizar estos mensajes como guía para desencadenar comunicaciones 
asíncronas con el resto de dispositivos. Incorporar este algoritmo supone añadir dos mensajes a 
los dispositivos que requieran comunicarse asíncronamente con el cliente: uno de petición y otro 
de confirmación, y consiguen reducir el ciclo de trabajo en más de un 99%. 
 
Basándonos en los principios de una beacon-enabled PAN según el protocolo IEEE 802.15.4 se ha 
conseguido establecer un sincronismo entre balizas y dispositivos de paciente que puede 
aprovecharse para minimizar el ciclo de trabajo. Esta reducción ha incidido en un aumento 
drástico de la autonomía, que ha pasado de pocas horas a varios meses. 
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Durante el estudio de las posibilidades para alargar la vida de la batería, hemos barajado la 
posibilidad de realizar las medidas de localización en las balizas. A pesar de desechar esta 
alternativa por no ajustarse a los requisitos funcionales del dispositivo y los consecuentes 
problemas de carga en la red de balizas, el estudio de la autonomía estimada puede aplicarse en 
sistemas en los que el dispositivo funcione a modo de nodo sensor (temperatura, humedad, luz...). 
 
El resultado del estudio es un dispositivo integrado en la red previamente existente, cuya 
autonomía alcanza un valor estimado de 3 meses que depende en gran medida de la movilidad de 
los pacientes, a costa de modificar ligeramente el protocolo de comunicación para posibilitar la 
reducción del ciclo de trabajo. El retardo incorporado por el algoritmo de sincronización y 
comunicación asíncrona es un valor cuantificado y asumible por el sistema y la precisión en el 
posicionamiento de los pacientes dependerá de la regularidad del mapa de cobertura. 
 
Finalmente, conviene escoger adecuadamente los canales de trabajo para evitar posibles 
interferencias con otros sistemas que trabajen en la misma banda de frecuencias. 
 
Líneas futuras 
 
Una aplicación médica como la que se presenta en este estudio, maneja datos privados que 
requieren cierta seguridad en la transmisión. En la elección del protocolo de comunicaciones se 
tuvo en cuenta que fuera capaz de soportar algoritmos de seguridad. Tanto el estándar IEEE 
802.15.4 como el CC2430 proporcionan soporte hardware para utilizar el algoritmo AES-128, pero 
no están implementados en las capas superiores. 
 
En el futuro desarrollo del SoC deberá trabajarse en el desarrollo del sistema de seguridad, 
utilizando el coprocesador AES del CC2430 para encriptar la información antes de su transmisión 
vía radio y diseñar un sistema de gestión de claves. 
 
El proyecto se ha centrado en la eliminación de los periodos de idle listening para reducir el consumo por 
el uso indebido de la radio. Una línea de investigación que constituiría una mejora muy importante 
consistiría en trabajar en mecanismos de wake-up, métodos de detección de actividad en el canal sin 
necesidad de activar la radio. De esta forma, se evitaría el consumo en idle listening con las ventajas de 
una escucha permanente, aumentando la autonomía y la precisión en el seguimiento. 
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Otro factor que incide desfavorablemente en la autonomía del dispositivo son los altos picos de 
consumo debidos a los cambios entre los distintos modos de trabajo. El encendido y apagado de la 
radio contribuye a incrementar la autonomía del dispositivo pero, por otro lado, introduce picos 
de consumo que afectan al ciclo de vida de la batería y a las características de descarga previstas 
por el fabricante. Convendría buscar soluciones para minimizar el efecto de la discontinuidad en la 
descarga a fin de aprovechar la capacidad disponible.  
 
En cuanto a los protocolos de comunicación, el protocolo de carga ha quedado obsoleto con la 
introducción de los mensajes de petición radio on. Los primeros mensajes del protocolo, cuya 
finalidad era escoger a un dispositivo para proceder a su vinculación con un paciente, han sido 
reemplazados por el protocolo de comunicación asíncrona. A pesar de que el diseño se ha 
realizado para adaptarse al sistema con un mínimo de modificaciones, convendría revisar el 
protocolo y eliminar mensajes obsoletos o comprimir la información en un menor número de 
tramas para reducir el volumen del tráfico. 
 
Otra mejora constituiría el empleo del sensor de temperatura, entre otras indicaciones (ej. 
fotosensor), para detectar las aperturas ilegales de la pulsera. De esta forma, cuando la 
combinación de los datos observados por los sensores indique una apertura de la pulsera sin el 
previo consentimiento de una desactivación o un borrado, el dispositivo deberá generar una 
notificación de apertura ilegal. También pueden aprovecharse los resultados del sensor de 
temperatura conjuntamente con el nivel de batería para dar estimaciones más precisas de la carga 
restante. 
 
La reducción de los ciclos de trabajo incide en la frecuencia, y por lo tanto en la precisión, de la 
localización. Las frecuencias de localización establecidas en el proyecto resultan adecuadas para el 
funcionamiento habitual del dispositivo, en cuanto a autonomía y precisión. En el caso detectar 
zonas que requieran una mayor precisión de seguimiento (en la proximidad de salidas, salidas de 
emergencia) podría incorporarse un algoritmo de variación del ciclo de trabajo, para aumentar o 
disminuir la frecuencia de las localizaciones en función de unas “zonas de peligro” preestablecidas. 
 
Una última mejora basada en la definición de las antedichas zonas de peligro consistiría en generar 
una notificación cuando los usuarios ingresen en zonas de paso restringido o se alejen de la unidad 
de hospitalización. 
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